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1 Procedimiento de asignacion de equipos y acceso Sistemas de
Informacion

1.1 Introduccion

La Superintendencia del Medianhiente (SMA)pondré a disposiciode sus funcionarios
y colaboradorestodas aquellas herramientas y recursos tecnolégicos necesarios, en la
medida de sus posibilidades, para realizar sus respectivas funciones en la institucion.

En ese sentido, el primer hito corresponde a la asignacion de equiposputacionaley

la creacion de cuentas de accesola redde la SMA Posteriormente, al usuario se le
proporcionan permisos para accedetos distintos Sstemas delnformacionque maneja

la institucion los cualesorrespondera software disefiados, con el objetivo de facilites
funciones establecidagara la SMA apoyar la toma de decisionéeg las distintas areas
qgue la conformar(ejemplos: SIPRGSistema de Procedimientos Sancionatorios; StSFA
Sistema de Fiscalizacion Ambiental; Sistema de Gestion de Denuncias; teos)e En
tanto, todo funcionarioo servidor deberd devolver los activos pertenecientes a la
institucion, como consecuencia de la finalizacion se relacion laboral con la SMA,
momento en el cual séeben cerrar todas sus cuentasociadas la red interm.

1.2 Objetivo General

Establecer las actividades necesapasala asignacion de equipos y creacion de cuentas
de acceso a loSstemas delnformacionde la SMAasicomotambiénpara la devolucion
de activos y cierre de las cuentas.

1.3 Alcance

Este procedimiento aplica a todos los funcionarios (planta, contrata, reemplazos y
suplencia), personal a honorariderceros que presten servicios a la SWAlumnos en
practica o que realicen algun otro tipo de actividad acadénpesa lo cuakrequieran el

uso desistemas y servicios basalen tecnologias de informacion
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1.4 Responsabilidades

Para cumplir los objetivos tpresente procedimientpse establecen los siguientes roles y
responsabilidades.

1.4.1 Unidades Administrativas de la SMA

A lasUnidacesAdministativales corresponderanas siguientes responsabilidades:

1 Notificar a la Secciénde Desarrollo de las Personas, del Departamento de
Administracion y Finanzasobre las vinculaciones y desvinculacionespaesonal
de su area, an la debida antelacion pa que sea factiblgealizar las actividades
descritas en este procedimiento.

1 Solicitar elacceso a Sistemas de Inforn@c para el personal de su areal
Departamento de Gestion de la Informacion

1 Administrar el uso de los Sistemas de Informacéacionados con su negocio.

1 Capacitaa su personal en el uso de los Sistemas de Informaelénionados con
Su negocio

1.4.2 Secciéon de Desarrollo de las Personas

Es responsable deotificar de forma consolidadal Departamentode Gestion de la
Informacién,sobre las vinglaciones y desvinculaciones del personal de caeade la
SMA mn la debida antelacion pamgue sea factibleealizar las actividades descritas en
este procedimiento.

1.4.3 Secciorde Administracion

Es responsablde mantener actualizado el inventario de actifigss de la institucion, el
cual incluye equipos informaticos.

1.4.4 Departamento de Gestion de la Informaci¢BGl)
Correspondera a DGI las siguientes responsabilidades:

1 Velar por el cumplimiento de este procedimiento y dettes principios basicos de
la Seguridad de la Informacién, de la siguiente forma:
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o0 Integridad: tomar resguardos e implementar herramientas para que |
informacion se mantengacompleta, actualizada yevaz, sin modificaciones
inapropiadas o corruptas.

o Confidencialidadtomar resguardos e implementar herramientas para qae |
informacionestéprotegida de personas/usuarios no autorizados.

o Disponibilidad: tomar resguardasimplementar herramientapara que todos
los usuarios autorizados puedan acceddos Sistemas de Informaciénando
lo requieran, con objeto de desempeiiar sus funciones.

1 Responder a las notificaciones enviadas porSaccion de Desarrollo de las
Personassobrevinculaciones y desvintaciones de funcionarios eolaboradores
de cada area de la SMA, a través de las accimagsadas en la seccidn5y en el
procedimiento de seguridad de redes

1 Proporcionar la informacion que requiera la Seccion de Administracion, con objeto
de mantener actualizado el inventario de activlips, respecto a equip®
informaticos.

1 Mantener actualizado los siguientes registros

o Inventario de los activos informaticodicencias y equipos)incluyendo los
asignadosa usuarios y aquellos en bodega, junto a los formularios de
asgnacion y devolucion de equipos.

o Notificaciones enviadas pda Seccion de Desarrollo de las Persqoresbre
vinculaciones y desvinculaciones fdacionarios ocolaboradoresle cadaarea
de la SMA

o Usuarios activos y no activos en la red SMA.

o0 Usuarios con permisos para accedaraala sistemale informacion.

1.4.5 Usuariosde Sistemas de Informacion

Todos los usuarios des Sistemas de Informaciégque maneja la SMAya sean a planta,
contrata, honorarios y externos deben regirse bajestablecido en estprocedimienta

En particularjos usuarios deben velar por el cumplimiemte los tres principiogasicos
de la Seguridad de la Informacidaitela siguiente forma

71 Integridad: La informacién que registra o consulta desde los distintos Sistemas
debe mantenerse completa, actualizaglaeraz sin modificaciones inapropiadas o
corruptas.
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Confidencialidad:La informacién que registra o consulta desdms distintos
Sistemasiebeestarprotegidade personas/usuarios no autorizados.
Disponibilidadiosequiposcomputacionaleproporcionados paraesempefiar sus
funcionesdeben ser utilizados de forma apropigdaon objeto de contribuir &
disponibilidadde los servicios informaticos de la SMfe acuerdo lo establecido

Sy St aGLyadaNHzOGA©@2 RS dfietandx@.7.02d06mdzi | R2 NS &
en caso de quen Sistema de Informacion presente problendabera cefiirse a lo
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1.5 Descripcion del Procedimiento

1.5.1 Inventariode activo fijo tecnoldgico

Se requieremantener un registrode los activosfijos tecnoldgicos, durante todas las
etapas correspondientes (adquisicion, almacenamiesmmobodega yasignacion) Para
esto,se deben cumplir los siguientes pasos:

1)

2)

3)

4)

5)

Una vez que el activo fijes recibidg DGI deberéctualizarsu registrode activos

con los siguientes datosnimero de licitacion asociadioperiodo de garantia,
descripcion del producto (modelo, marca, etcjnrero de serie, entre otros.
Posteriormente, DGI debera informar a DAF sobre la recepciémprdducto y
proporcionar la informacion base indicada en el péarrafo anterior. De este modo,
DAF lo incluira en el inventario de activos fijos de la SMA y le asignara un codigo
correlativo, el cual sera informado al personal del DGI.

Si un equipo es asignadoun usuario, sera responsabilidad del DGI registrar la
informacion relevante a lasignacion, incluyendo nombre del usuario, fecha de
asignacion, area y oficina de desempeéiatre otros,lo cual debera ser informado

a DAF, con objeto de mantener actzalilo el inventario institucional de activos
fijos.

Si hubiera insumos computacionat defectuosossusceptibles de ser dados de
baja, DGI notificard a DAF, con objeto deyestionar el acto administrativo
correspondiente

Al menos una vez en el semesteéEncargado de Infraestructura y RedesD€l y

la Encargada de Administracién de DAF e@mgs ellos designen, se reunirgrara

LEn caso de licitacion, la garantia serd la indicada en las bases administrativaspyoslucto es adquirido
a través de otra modalidad de compra, se débsolicitar la garantia del producto al proveedor



Superintendencia Procedimientos de Seguridad de la Informacion
del Medio Ambiente VeI’SIén dICIembre 2016

Gobierno de Chile

N7 SMA

cruzar y validar la informacién de activo fijo tecnolégigoedando esto reflejado
en un acta de reunién con los compromisos|aiddos, si es que los hubiera

1.5.2 Asignacion de equipos y creacion de cuentas

La asignacion de equipos informaticos y la creacion de cuentas para acceder a la red SMA
son actividades que realizard DGI, de acuerdo a las notificaciones consolidadas que
enviaa laSeccion de Desarrollo de las Persortas responsabilidad de cada area de la
SMA informar con la debida antelacion aSaccion de Desarrollo de las Personzera

que ésta pueda recopilar todos los antecedentexesariosy luego notifiqueal DG| el

cual debergrocedercon las accionesdicadas a continuacion:

1 Habilitar estaciones de trabajo de nuevos funcionarioxotaboradores con
respecto a aspectos de tecnologias de informac@@nfigurando los equipos que
correspondan (computadorteléfono, etc). Al momento de reibir los equiposo
insumas computacionats (incluyendo cambios)el usuario debera firmarel
formulario de asignacion de activos, que proporcionara DGI

1 Crearcredenciales de acceso (usuario y contrasefiagl servicio de dirdorio
para acceder a la red SMAal correo electrénicanstitucional de acuerdo a lo
establecido en el procedimiento de seguridad de redes

1 Actualizar los registros indicados en la secdidnl, particularmente, en relacién
con la asignacion de equipos

1.5.3 Acceso asistemas de informacion

La solicitud de accesespecificoa sistemagde informacionpara nuevos funcionarios
colaboradoresdebera ser gestionada por cada area de la SMA a través de sus Jefaturas o
quiénesestos designen para tal furdei.

La solicitud de acces debera ser realizada a travéR S f aradasylr afa!
(http:/smaticket. _sma.gob.cl ). Cabe destacar que esta funcién estara disponible solo para
las personas autorizadas por las jefaturas de cada &eajal debe ser formalizado al
DGI Enlasolicitudde acces®e debed indicar.

w Usuarioque requiere permisos de acceso.

w Detallar el o los sistemas a los cualesstlariodebera tener acceso.

w Detalledel perfil de usuario con el que debe contar el funcionario para cada uno

de los sistemas a los cuales se solicita acceso.

(
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1.5.4 Devolucién de activos gleshabilitacionde cuentas

La recuperacion de activos y deshabilitacionde cuentas para acceder a la red SMA son
actividades que realizard DGI, de acuerdo a las notificaciones consolidadas que enviara la
Seccion de Desarrollo de las Persortesresponsabilidad de cada area d8N&A informar

con la debida antelacion a Beccién de Desarrollo de las Persomasa que ésta pueda
recopilar todos los antecedentes necesarios y luego notifique g BlGdual debera
procedercon las acciones indicadas a continuacion:

T

= =4

Recuperar los activaasignados al usuario desvinculadd momento de devolver
los equipogecnoldgicos el usuario debera firmar el formulario de devolucion de
activos, que proporcionara DGEn caso de que el usuario no se encuentre al
momento de retira los equipos, el formulario debera ser firmado por el jefe del
area o por el coordinador del equipo de trabajo del usuario.

Deshabilitar las credenciales de acceso (usuario y contraggfia) Servicio de
Directorio Institucional, coel objeto deimpedirel acceso a la red SMA y al correo
electronico institucional.

Respaldar la informacion del computador del usuario desvinculddacuerdo a

lo establecido en el procedimiento de respaldo de informacion.

Actualizar los registros indicados en la secdi®nl, que correspondan.

Informar a la jefatura correspondienteen caso de que no se devuelvan todos los
equipos tecnoldgicos asignadossean devueltos con despedtos, para que se
tomen las medidague correspondan

1.6 Control de Procedimiento

1 Elcontrol se realizara a través de la revisionageregistros sefialados en la seccion
1.5.2de este procedimientpal menos una vez al afio
1 En particular, se hard un seguimiento a lodicadoressefialados en la siguiente
tabla
N° | Férmula de calculo Periodo de calculd Evidencias Supuestos
(N° decontratacionede
personal Registrosefalados :
NUEVO con acceso en la seccion.5.2 | SU€ existan
1 | correctamente concedido | 6 meses de este contrataciones
N° total de contratacione procedimiento. en el periodo.
en elperiodo t)*100
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(N° de desvinculaciones
con csgltrol ?gllcado / Z??;S;Z);?én;lggos Que existan
2 q _tOtall € 6 meses de este o desvinculacione
esvinculaciones " en el perfodo.
del periodo t) * 100 procedimiento
1.7 Anexos

1.7.1 Instructivo de uso de computadores personales

Dentro de los recursos tecnoldgicos asighados;@esideranos equipos de computacion
y periféricos, ya sean portatilesfjjos (de sobremesh los cuales son herramientas de
trabajo pertenecientes a la SMADe este modo, los equipos seran asigradbpersonal
para darle un uso institucional y seraonfigurads, de acuerdo a los lineamientos
establecidos para tales fines.

A continuacion,se detallan las condiciones para sbule computadorespor parte de los
usuarios:

1 El uso del computador asignado sera de caracter estrictamente institucional.

El usuario tiene como obligacién respetar los deberes y restriccquegstablezca
la institucion

1 El usuario so6lo podra utilizar el equipo con las aplicaciones requeridas para realizar
sus funciones, si requiere una nueva aplicacion o eliminar unaeetestdebera
contactar al personal del Departamento de Gestion de la Informag&megrando un
ticket en la plataforma wehhttp://smaticket.sma.gob.¢len el tipo de solicitud
G { 2 LR NZid3 Ndforiaridd deesto a su supervisor y/o jefatura directa.

1 Esta estrictamente prohibido el uso deftsvare comercial no licenciaden los
equipos institucionales.

1 Los computadores asignados al personal seran propiedad de la SMA y no del
usuario; y por tanto se le debedar unuso estrictamente institucional.

1 El uso de internet debe ser exclusivamente para los temas de trabajo, con objeto de
no saturar la red de la SMA.
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Aquellos usuarios que manejen activos de informacion de caracter confidencial en
sus equipos asignadosleberdn tomar los resguardos necesarios para que dicha
informacion no sea filtrada a terceros en caso de pérdida del eq&@paoecesitan

apoyo para realizar un resguardo adecuadeben tomar contacto copersonal del
Departamento de Gestion de la Informién, generando un ticket en la plataforma

web http://smaticket.sma.gob.gli A LJ2 RS &2 fal G iR 2@ {€ 2pLI2 N

Los equipos portétilesse deberan dejar en el escritorio cosujetadoresantirrobo

provistos porla institucion. Sino posee uno, debe dar aviso al personal del
Departamento de Gestion de la Informacion generando un ticket en la plataforma
web http://smaticket.sma.gob.gli A LJ2 RS a2 falUtuarB dzZRda{ 2 LI2 NI S

Sera responsabilidad del funcionario de la SMdlicitar mantencion de sus
computadores asignadod Bepartamento de Gestidn de la Informacion, generando
un ticket en la plataforma welhttp://smaticket.sma.gob.gl tipo de solicitud

G{ 2 LR'NILdE NRA2&¢ o

No esta permitido modificar o instalar componentes a los equipos sin asistencia y
autorizaciondel Departamento de Gestion de la Informacion.

(0p))

Es responsabilidad del usuario mantener uspado de su informaciérbDe todos
modos, con objeto dealmacenar la informacion mas relevante y sensibée
disponen carpetas compartidasen la red SMAasignadas para cada Division,
Departamento, u Oficina, en el servidormi Iguer&€ ¥ f | & se CedpalénS &
periodicamentepara evitar perdida de informaciérd Departamento de Gestion de
la Informaciénpueden asistir en esta labopara lo cual se requiere generan
ticket en la plataforma welhttp://smaticket.sma.gob.c| bajo solicitud de tipo
G{ 2 LB'NILId3 NR 2 & ¢

No estd permitido almacenar informacion de caracter personal en los equipos
institucionales.

En caso de requerir equipos portatiles o proyectores para el desarrollo de reuniones,
talleres u otras actidades, deberan ser solicitadosdpartamento de Gestion de

la Informacion generando un ticketa través de la plataforma web
http://smaticket.sma.gob.¢lbajosolicitudde tipod { 2 LI2!NAId3 NR 2 &4 € @

Se podrarretirar equipcs informaticos desde ladependencias de la SMA, solo para
actividades institucionalesPara ello se requerird autorizacion de la jefatura
correspondiente y cumplir con lo indicado en el punto anterior, cuando
correspondaEn caso deafo yb pérdidade equipos retirados de las dependencias

10
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de la SMA se ralizara unainvestigacion,que podria derivar ensanciones
administrativas.

11
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2 Procedimientode desarrollo yactualizacionde Sistemas de Informacion

2.1 Introduccion

Los sistemasle informacion correspondem software disefiadosgon el objetivo de
facilitar las funciones establecidpara laSupeintendencia del Medio AmbienteSMA y
apoyar la toma de decisionet las distintas &reas que la conform@jemplos: SIPROS
Sistema de Procedimientos Sancionatorios; SkSBistema de Fiscalizacion Ambiental;
SIDEN Sistema de Gestion de Denungiastre otrog.

Es necesario destacar quen su conjuntp estos sistemasconstituyen la plataforma
electronicasefialada en el Articulo 33 de la Leydmiga de la SMA, lzual debesustentar
los siguientes usos:

! Permitir la adecuada administracion del Sistema Nacional de Informacion de
Fiscalizacion Ambiental

1 Permitir la @licacion atil para la deteccion temprande desviaciones o
irregularidades y la consecuente adopcién oportuna de las medidas o acciones que
correspondan.

1 Mantener un historial sistematizado y actualizado de las acciones de fiscalizacion
realizadas respecto de cada sujeto fiscalizado y sus rdssltaasi como de los
procesos sancionatorios de que sean objesugresultados

1 Permitir obtener informacién util para la priorizacion de futuras fiscalizaciones y
para la resolucién de futuros procedimientos sancionatorios.

De este modo, ste una rcesidad dedesarrollarsistemaspara sistematizar informacion,
especialmente ante la aprobacion de nuevas normas ambientatasotro lado, drante

su vida utillos $stemasde Informaciénse enfrentan a la organizacion y sus condiciones,
las cualepuedenpresentar variacionedor lo tanto, jara que tales sistemas respondan a
los requisitos operativos para los que fueron desarrollamhicalmente y,ademas se
adaptena las nuevas condicionesn algunas ocasiones secesitaran ajustes menores,
mientrasque en otras situaciones se requeriran de renovaciones completas.

Este documento detalla el procedimientanto parael desarrollo de nuevos sistemas de

informacion, como pareanfrentar cambios de manera ordenada y sistematizatiabusca
de un mejor resultado para$ partes interesadas

12
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2.2 Objetivo General

Establecer las directrices para regutanto la creacién como la implementacién de
cambios con relacion aSistemas denformacion que dependan deDepartamento de
Gestion ded Informacion (DGI) de BMA

2.3 Alcance

Este procedimiento considera los Sistemas de Informacion que estan bajo la
administracion deDGlde [aSMA y esplicable a todos los funcionarios (planta, contrata,
reemplazos y suplencia), personal a honorariosrgdaros que presten serviciodaSMA.

2.4 Responsabilidades

Para cumplir los objetivos del presente procedimiento, se establecen los siguientes roles y
responsabilidades.

2.4.1 Unidades Administrativas de la SMA
Les corresponderan las siguientes responsabilidades

Velar por el cumplimiento deste procedimienta

Designar una contraparte oficial para cada proyecto.

Contribuir al cumplimiento de los plazos establecidos para cada proyecto.
Administrar el uso de los Sistemas de Informac@acionados con su negocio
Capacita a su personal en el uso de los Sistemas de Informaeléanionados con
Su negocio

= =4 -4 4 -9

2.4.2 Departamento de Gestion de la InformacidbGl)
Le corresponderatas siguientes responsabilidades:

1 Velar por el cumplimiento de este procedimiento y dettes principios basicos de
la Seguridad de la Informacidde la siguiente forma:

0 Integridad: tomar resguardos e implementar herramientas para que |
informacion se mantengacompleta, actualizada y veraz, sin modificaciones
inapropiadas o corruptas.

o Conficencialidad:tomar resguardos e implementar herramientas para qae |
informacionesté protegida de personas/usuarios no autorizados.

13
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o Disponibilidad: tomar resguardasimplementar herramientapara que todos

los usuarios autorizados puedan acceddos Sitemas de Informaciéonuando

lo requieran, con objeto de desempeiiar sus funciones.
Mantener un inventario de los Sistemas de Informacion, que perttgtar un
control desusversionesEn particular, cada proyecto debera contar con una ficha
(ver Anexo 1)
Mantener expedientescon la documentacion indicada en la secci@drb y las
auditorias realizadas para cada proyecto
Velar por la integracion de los distint8sstemas de Informacidte la SMAcuando
corresponda
Administrar las bases de datos asociados a los Sistemas de Informacion de la SMA.
Implementar controles deseguridad para los sistemas quateroperen o
intercambien datos, con otros sistemas o0 basaldts, pertenecientes a la SMA u
otros Organismos del Estado.
Capacitar a los usuarioante el lanzamiento de nuevos desarrollos o la
implementacion de cambioselevantesde sistemasde informacion,de forma
previaal paso a produccidrngealmente.
Planifcar, coordinare implementar actualizacionede los sistemas operativos y
otras las licencias que soporaa los Sistemas de Informaciércuando
corresponda
Exigir la aplicacion de este procedimienttms desarrollos efectuados por personal
externo.

2.4.3 Roles especificos

Para el desarrollo y actualizacion de sistemas de informacion se identifican los siguientes
roles especificos:

1

T

1

Encargado de Seccion de Desarrollo y Mantencion de Sistemas de Informacion
el DGI(ED): es elresponsable deoordinaractividades y proyectos de la seccion.
Coordinador de proyectos en el DGI (CP): enehrgadode orientar yapoyar al
Ingeniero responsable del proyecto, velando por la incorporacion de los procesos
de negocios y la integracion de sistemas afines.

Ingenero responsable del proyecto en el DGI (IP): es el encardadmplementar

el proyectoen sus distintas etapggspecificacion de requerimientos, codificacion,
pruebas, paso a produdti, entre otros) y mantener actualizada la ficha y la
documentacion deproyecto.

Administrador de las bases de datos en el DGI (DBA)respeinsable de validar y
dar conformidad a la base de datos que sera puesta en prodyogdsndo por la
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integracion de las distintas bases de datos que, en conjunto, constituyen la
plataforma electronica de la SMAambién debe asistir en la ejecucion de cambios
en ambiente de produccion.

1 Ingeniero de la Seccion de Andlisis e Inteligencia de Negocios en el DGI: es el
responsable de asistir al equipo de desarrollo del DGI, bajo la ldgicka
explotacion y analisis de los datos contenidos en un sistema de informacion.

1 Contraparte del area (CA): es el designado por el area solicitante o beneficiaria de
un proyecto para asistir al equipo de desarrollo del DGI, en todas sus etapas,
incluyerdo actividades comoespecificar el requerimiento, explicar los flujos de
negocios, realizar pruebasntre otras.

2.5 Descripcion del procedimiento

2.5.1 Desarrollo de nuevos Sistemas de Informacion

El desarrollo de nuevos Sistemas de Informadeéiperaconsidera las siguientes etapas:

2.5.1.1 Solicitudde Requerimientos

Esta etapa tiene por objetivo identificar las necesidades de nuevos desarrollos y
priorizarlas, en funcién de los intereses institucionalPara ello, se consideran las
siguientes actividades:
1 El Departamento de Gestion de la Informac@@mmunicaraa las areas de la SMA
los periodos de recepcién de propuestas de nuevos desarrefl@snemorandum,
con la antelaciomecesarigparaque las areagpuedanrecopilar los antecedentes y
preparar los regerimientos. En particular, s debe considerar, al menos, un
periodo de recepcién de propuestpsr afig con objeto de planificar los recursos
y las actividadesecesarias paramplementar los proyectos seleccionados
1 Las areas deberan enviar sus requeemos al DGl de forma consolidadasia
memorandum. Se debera completar darmulario de requerimientopor cada
nuevo desarrollaque sea solicitado, de acuerdofatmato que el DGI establezca
para estos fines. En particular, el area solicitante deberécandicontraparte
designada, descripcién del requerimiento, alcan@ocesos involucrados y
relacion con otros Sistemas de Informaciompactos y plazos asociados, entre
otros. No se abordaran solicitudes remitidas fuera de los plazos establesalos,
expresa orden del Jefe de Servicio.
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7 Los requerimientos recibidos seran analizadpor el DGI. El resultado de este
andlisis correspondera an informe consolidado sobre la factibilidad técnica y la
disponibilidad de recursgsaraimplementar los reqarimientos

1 Elinforme consolidado preparado poel DGlsera remitidoal Superintendente,
quien resolveray priorizaralos desarrollos que seran atendidadefiniendo los
recursos asociadodPara estos efectos| Superintendentepodra convocar a un
Comie de apoyo.

1 Posteriormente, 8 informara a las areas de la SMA sobre los resulthdakes del
procesode priorizacion

2.5.1.2 Especificacion dRequerimientos

Esta etapa tiene por objetivespecificar elementos o detalles d@ proyecbo aprobado
para su desarrollogde modo dedisminuirlasincertidumbresasociaday dimensionar los
recursos necesariosRequiere de un trabajo conjunto entre personall d2GIl y la
contraparte del area solicitante, quien debera proporcionar todosiesimosnecesarios
para especificar la solicitud originde modo de facilitar la comprension del proyecto por
parte del equipo de desarrollo del DGHealmente a través de un documento
consolidado.

El resultado final de esta etapa correspondera a un informe ejaboraréel DGI y que
debera ser firmado por ambas partdsos elementos a considerar en esta etapa son los
siguientes:
1 Diagramas de flujos de procesos.
1 Casos de usos (identificacion de perfiles de usuarios).
1 Requerimientos funcionalegservicios o funciones que debe proporcionar el
sistemg.
1 Requerimientos no funcionalégeestricciones de los servicios o fiianes ofrecidos
por el sistema).
1 Cronogramaeferencial de actividades.

2.5.1.3 Pan de proyecto

Esta etapa tiene por objetivo establecer esponsable del desarrollo dein proyecto
aprobadq junto al cronograma de actividadesayaspectos espéficos,adicionales a los
abordados en la etapa anterior. Requiere de un trabajo conjunto entre persoh2lGley

la contraparte del area solicitante. El reswlo final de esta etapa correspondera a un
informe que elaborar&l DGI y que debér ser firmado por ambas partes. Este informe
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debera ser reportado al Jefe de Servicio, para su aprobalcamelementos a considerar
para la confeccion del plan de proyeaton los siguientes:
1 Equipo de trabajo.
Arquitectura del sistema.
Propuesta del modelo de datakel sistema
Maquetas de interfaz de usuario.
Mddulos del sistema (entrega de productos por etapas).
Cronograma de actidadesdefinitivo.
Conjunto de pruebas.
Riesgos involucrados.
Criterios de aceptacion.
En el caso de desarrollar unaeva version de un sistemse debea considerar la
realizacion de un plan de migracion de datos.

=4 =4 -8 8 -4 -4 -4 -4 -2

2.5.1.4 Construccion

Esta etapa considera lemplementacién de un proyecto aprobad@odificacion) de
acuerdo a las condiciones establesden las etapas anteriores, generando como
resultado un produm preliminar, disponible para la etapa geuebas La gestion del
codigo fuente y de las bases dkitos deberd regirse segllo establecido en este
procedimientoy en las directrices questablezca la SMA para tales fines.

25.1.5 Pruebas

Esta etapa considera realizar pruebas sobre el producto de la etapa antieriacuerdo a

las condiciones establecidgmra el proyectocon elobjetivo de verificar su calidad en

base a la identificacion de posibles fallas o errores de programacion, usabilidad,
programacion, etcSe deberan considerar pruebas del persondl @DElque no hayan
participado directamente en el desarroly posteriormente, pruebas de los usuarios
finales del producto Las revisiones deberan quedar documentadas,usetipo de
problema detectado, junto & solucién implementada.

Las pruebas funcionagetienen como fin validar que el sistema de informaciéon cumple con
los requisitos basicos de funcionamiento esperado y permitir que el referente de negocio
(contraparte/usuario final) determine su aceptacidras pruebas deben ser realizadas por

el refererte de negocio junto al Ingeniero responsable del Proyecto y las personas que se
definan pertinentes. En esta etapal usuario final debe plantear todas las deficienaa
errores del sistemagntes deaprobar supaso a ambiente de produccion.
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El Ingenien responsable del proyecten el DGtebera

T

T
T

T

T

M

Definir losflujos de negociogque se utilizaran para validar la funcionalidad de
sistema.

Prepararambiente y set de yuebas yer Anexo 2

Realizar pruebas respectivasgmparando resultados contra los espeeblpara
cadaflujo de negocialefinido.

Documentar cada prueba realizada y dejar evidencia en carpeta de prajecto
Anexo 3)

Coordinarrevision de un representante de la seccidén de analisis e inteligencia de
negocios, de forma previa a que solicitué gnviada a@ontraparte de negocio.
Gonsensuar con contraparte de negocio los criterios de aceptacion de cada prueba.

El Ingnieroasignado de la seccién de analisis e inteligencia de negatiesDGteberé:

M

T

T

Realizar pruebas respectivasgymparando regltados contra los esperables para
cada casdlujo de negocialefinido.

Documentar y comunicarl aesponsable deproyectoel resultado delas pruebas
realizadas (ver Anexo 3).

Aprobar la resolucion de las prueb#s que permitira continuar colaspruebas de
contraparte de negocio.

La ontrapaite de regocio debea:

T

T

T

Realizar pruebas respectivasgmparando resultados contra los esperables para
cada caso de uso definido

Documentar y comunicar a responsabld geoyecto el resultado delas pruebas
readlizadas (ver Anexo 3).

Aprobar la resolucion de las pruebhds que permitira hresponsable de proyecto
cerrar etapay pasar el sistema a ambiente de produccion

2.5.1.6 Paso gproduccion

Una vez resueltos los problemas detectados en la etapa anteloraplicacion
desarrollada se pasardl ambiente de produccién, donde quedara a disposicion de los
usuarios finales. Se deberd considerar un periodo de marcha blanca, para solucionar
problemas no identificados en la etapa priebas Luego de ellolas pates involucradas
firmaran el acta de entrega final del producto.

En particular, en caso de que se trate de una actualizacion de un sistema existente (en
produccion), éresponsable del proyeciebera realizar las siguientes tareas
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Pasos Previos al pasoproduccién
Solicitar autorizacion, via correo electronico, para paso a produccion al
Coordinador de proyectos (CP) con copia al Encargado Desarrollo (ED).
Revisar y ejecutar checklist gasoa produccion definido por D@ler Anexo4).
Notificar a laContraparte del area (CA) del paso a produccion. La notificacion
deberd ser a través de correo electronico el cual ademéas debe copiar a
coordinador de proyecto (CP) y encargado desarrollo (ED), indicando lo siguiente:

o Dia

0 Hora

o Tiempo estimado de duracion

o Cambios a realizar

Realizar un respaldo de sistema en produccién previo a la ejecucion de la
actualizacion del mismo, este respaldo deberd quedar almacenado en
\\10.100.14.2bRespaldos
El nombre del respaldo debe contar con una identificacion claraando el
nombre de sistema y fecha de respaldo. EI nombre del archivo de respaldo se
compone de la siguiente forma: NOMBRESISTEMA_AAAAMMDD_HHMM
(Ejemplo: SistemaXYZ_20160513_1545)
Si paso a produccion requiere de alguna modificacion de la base de ddties), o
por la naturaleza de la actualizacion se requiere respaldar los datos de la misma, el
RP debera coordinar con el DBA para que este Ultimo realice un respaldo de la
Base de Datos la cual debera quedar almacenad&lén100.14.26Respaldos
El nombre del respaldo debe contar con una identificacion clara indicando el
nombre de la base de datos y fecha de respaldo. El nombre del archivo de respaldo
se compone de la siguiente forma: NOMBREBASEDEDATOS AAAAMMDDHH_MM
(Ejemplo: BaseDatosXYZ_20169511545)
Revisar y modificar todos los elementos de adaptacion del software para paso a
produccion, entendiéndose como tal todos los cambios de direccionamiento que
deben realizarse para que aplicativo funcione correctamente en produccion.
Elementos aevisar:
o String de conexion hacia servidor y base de datos de produccion.
o Direcciobn de carpetas relacionadas al software para recopilacion de
documentos.
0 WebServices utilizados por sistema deben apuntar a servidores de
produccion.
o Direcciones de correo a&onico de alerta deben ser los destinatarios
definidos para produccion.
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o Cualquier otra variable de esta indole que al pasar de desarrollo/testing a
produccion debe ser chequeada.

1 Pasos durante el paso de produccion

- El DBA habilitara acceso restringid RP (previa solicitud hecha con anticipacion)
quién debera crear o actualizar la base de datos con aprobacion y asistencia del
DBA.

- EI RP deberéa copiar los archivos del aplicativo en la carpeta correspondiente en el
Servidor de Archivo, una vez conchuidorrectamente el Cheklist de paso a
produccion.

1 Pasos posteriores a paso a produccion

- Realizar revisién de sistema en produccién para ver la correcta ejecucion de los
cambios realizados en el mismo. Pruebas deben estar acorde a solicitud inicial de
cambio por parte de contraparte (plan de proyecto, mejora de sistema 0 soporte
de sistema).

- Documentar paso a produccion (checklist) en carpeta de sistema (digital y papel).

- Notificar, a través de correo electronico, paso a produccion correctamente
ejecutadoa coordinador de proyectos, encargado desarrollo y usuario final.

2.5.2 Cambios de emergenciaError de Sistema

El proceso de cambio de emergencia abarca todo problemaor que esé afectando la
operatividad de ursistemaen produccion por lo cual siorreccidndebe realizarse cola
maximaceleridad posiblepara no afectar la operacién misma o bien provocar el menor
impacto posible.

2.5.2.1 Notificacién y asignacion:

Las actividades consithdasson las siguientes

1 Unidad Administrativadebe identificar & problema e, idealmenteja correccion
propuesta, en la medida que sea posjbbara luego ingresasolicitudde correccién
por Sistema SMATIickehttp://smaticket.sma.gob.gl bajo la opcién d@ésoporte de
sisemeE.

1 DesdeDGlseasignara la solicitud al Jefe de Proyecto o al desarrollador especifeco par
dar respuesta a la emergencia
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1 Se deber&valuar en cojunto con b contraparte del area solicitantéa necesidad de
realizar testingantes de pasar lsoluciona produccion.

2.5.2.2 Pruebas

El hgeniero responsable de proyecto debe
1 Realizar pruebas respectiva®mparando resultados contra los esperados.
9 520dzySy Gl NJ OF RIF LINHzSol NBIFfAT I RI v&2y a&a520
Anexo 3 ydejar evidencian carpeta de proyecto.
1 Gonsensuar con contraparte tenegocio los criterios de aceptacion de cada
prueba.

2.5.2.3 Paso a produccion

1 Publicarsoluciénen ambiente de produccion, de acuerdo a lo especificado en seccién
2.5.1.6

1 Documentar cambio realizado en aplicacion, detallando origen de cambio, solucion y
fechas respectivas.

2.5.3 Mejoras de Sistema

Se entendera @mo mejoras de sistema aquellas funcionalidades o condicionessg
solicitan con objeto de refinarlo, pero que tienen asociadogrrorescomo los descritos

en la seccior2.5.2 y que, ademas, su implementacion mequiera modificacionesal
modelo debases de datos ona dedicacion exclusivenayor a una semana(ejemplos:
cambiar nombres de columnas en una tabla; agregar informacion disponible a una vista
particular que no la contiene; cambiar criterio para ordenar informacién segin nombre o
fecha; etc.).Estas solicitudes deberan ser abordadas solo en casoudeegistan los
recursos disponibles, de modo de no poner el riesgo el desarrollo de la planificacion anual,
ni los servicios de soporte relacionados con la resolucion de los errores de sistema.

2.5.3.1 Notificacién y asignacion:

Las actividades consithdas paraste tipo de cambigon las siguientes

1 En caso de detectarse una mejora relevante,riadbld Administrativaorrespondiente
deberaingresarsolicitud por Sistema SMATIcKgttp://smaticket.sma.gob.dl bajo la
opciéon dedmejora de sistema

1 DesdeDGlseasignard la solicitud al Jefe de Proyecto o al desarrollador espgmfiao
su evaluacion. Se debera comunicar factibilidadmplementaciéral area solicitante,
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de acuerdo da planificacion de actividadesstablecida En caso que la solicitud no
cumpla las condiciones establecidas como mejora de sist@area solicitante
deberagestionarlacomo un desarrollo nuevo, de acuerdo a lo indicaddaeseccion
25.1

1 Se debera evaluar en conjunto con la contraparte del area solicitante, la necesidad de
realizar testing, antes de pasar la mejargroduccion.

2.5.3.2 Pruebas

Elingeniero responsable diproyecto debe&:
1 Realizapruebas respectivas comparando resultados contra los esperados.
f 520dzYSy Gl NJ OF Rl LINHzZSO I SNBIGA RISYRR I ORY & NaS
Anexo 3) dejar evidencia en carpeta de proyecto.
1 Gonsensuar con contraparte de negocio los criterios de acejptaie cada prueba.

Contraparte de Negocio debe cumplir con:
1 Realizar pruebas respectivas comparando resultados contra los esperados.
1 Documentar y comunicar a responsable de proyecto resultado de pruebas
realizadas.
1 Dar aprobacién a pruebas una vez se clampsatisfactoriamente cada una de
ellas, lo que permitird a responsable de proyecto cerrar solicitud de mejora.

2.5.3.3 Paso a produccion

1 Publica mejoraen ambiente de produccién, de acuerdo a lo especificado en seccion
2.5.1.6

2.5.4 Cambios mayores de sistemas

Se considerara como cambio mayod#osolicitud de modificacién de wgistema, que no
corresponda a los cambios indicados en las secci@®® y 2.5.3 Estassolicitudes
deberan ser gestionada®mo un desarrollo nuevale acuerdo a lo indicado éa seccion
25.1

2.5.5 Estandares de desarrollo

Para el desarrollo de Sistemas de Informacion se deberan considerar las siguientes
condicbnes.
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2.5.5.1 Lenguaje de Programacion

1 Se deberé utilizar el lenguaje de programacion &€ la plataformaNET, con el
objetivo deestandarizar los sistemas y aplicativos creados internameatpiglios
gue se externalioe Solo @ casos excepcionales y bajo la aprobacion del DGI, se
podran utilizar lenguajes de programacion alternativos.

1 Se dispondrdle unentorno de desarrolldantegrado (IDE), afin al lenguaje antes
mencionado.

2.5.5.2 Basede Datos

1 Se utilizarA como motor de base datds las tecnologias de Microsoft SQL Server
en su version mas actualizadaegundisponibilidadegécnicasy presupuestarias.

Solo @& casos excepcionales y bajo la aprobacion del DGI, se podran utilizar
motores de datoslternativos.

Solo personal del D@ndra acceso a las bases de datos.

La creacion y/o modificacion de las bask datosdebea realizarse, segun las
normas y estandares que establezca el DGI para estos fines

= =4

2.5.5.3 Gestion de cbdigo fuente

El cédigo fuente corresponde a gonjunto deinstrucciones, a través deeas de textp
gue determinan la ejecucion dana aplicacion especifica, como por ejemplo un Sistema
de Informacién. Para una gestion eficiemtel cédigo fuente, se hace necesario controlar
el acceso el uso de umtmmecanismode control @& versiones, el cual tiene asociado una
serie de beneficiosmantener informacion de historial detalladsobre los cambios de
elementos; administrar fallos, permitiendo la recuperacion \a&sionesanteriores y
permitir la colaboracion entre iterentes proyectos ydesarrolladores a través del uso
compartido de elementos.

A continuacion, se describen los dos tipos de controles que deben ser considerados:

1 Control de accesos:

o H control de acceso al codigo fuente de los programas y/o aplicagion
disponibles en laSMA debe estar restringido so6lo al personaldel
Departamento de Gestidon de la Informaciéon (D@édra evitarla intervencion
de terceros no autorizados.

o En los casos en gue terceros requieran acceder al cédigo fuente, se deberan
verificar sus competencias para ello y deberan ser supervisados por personal
del DGI.

23



N7 SMA

Superintendencia Procedimientos de Seguridad de la Informacion
del Medio Ambiente VeI’SIén dICIembre 2016

Gobierno de Chile

i Control de versiones:

(0]

Se debera utilizarlesistema de control de versiones adoptado pob@&lde la
Superintendencia del Medio Ambientdos desarrolladoresdeberan estar
identificados ytendran la obligacion daplicar control de versionesn todos

los proyectos en que se desempefien.

Sera responsabilidad de cada Jefe de Proyecto el otorgar los accesos necesarios
al codigo fuente de cada uno de sus proyedtsados por la institucion.

Cada proyecto que se desarrolle debera contar con dos repositorios, uno para
almacenar el codigo fuente de la aplicacion construida, la cual debera
pertenecer y ser mantenida a través del sistema de control de versiones) y otr
para toda la documentacion asociada a la creacion y mantencion de la
aplicacién, de acuerdo a los procedimientos y estandares definidos por la
institucion, la cual debera estar disponible y actualizada.

Los repositorios deberan ser creados por el Jefédgecto asignado u otra
persona que sea asignada para tales fines, cuando se confirme el comienzo del
proyecto. Sera responsabilidad de cada Jefe de Proyecto mantener actualizados
los dos repositorios indicados.

2.5.5.4 Definiciobn de Ambientes

Se utilizaran tre ambientes para el desarrollo de aplicativos.

1 Ambiente de Desarrollo

(0]
(0]

o

Ambiente donde se creara el aplicativo.

Este ambiente deberd tener las caracteristicas técnicas necesarias para el
desarrollo del aplicativo.

Bajo este ambiente se escribirdl e€ddigo fuente del aplicativo y se
desarrollardnias versiones de pruebéas cualese habilitarAnposteriormente

en ambiente de testing.

1 Ambiente dePruebas:

(0]
(0]

Ambiente donde se prueba el aplicativo en desarrollo.

Este ambiente debe ser una caplel ambiente dalesarrollo ysu objetivo es
hacer pruebas de diferentes tiposjenplos. pruebas de integracion, pruebas
de compatibilidad y pruebas de aceptacion.

1 Ambiente de Producciéon

o

Ambiente final déaplicativo paraiso de los usuarios.
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o Este ambiente debeontener las caracteristicas gutiene el ambiente de
testing.

0 Antes de liberauna nueva version de uaplicativo en produccigrel Jefe de
Proyectodebera espaldaras versiones vigentesticddigo fuentey de la base
de datos segun las normas y estémes definidos por DGI para estos fines.

2.6 Control de Procedimiento

1 El control se realizara a través de la revision del inventade s expedientes
sefalados en la secci@¥.2de este procedimientpal menos una vez al afio
1 En particular, shara un seguimiento al indicador sefialado en la siguiente tabla

N° | Férmula de célculo Periodo de calculd Evidencias Supuestos

(N° de solicitudes de errorg
de sistemaespondidas en

) Que las
un plazo menor o igual a solicitudes
1 diez (10) dias habiles, en Mensual Reporte del Sistem estén
periodo t/N° total de SMA Ticket. .
g - ingresadas
solicitudes de correccion d
correctamente.

errores de sistemas, en e
periodo t)*100
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2.7 Anexcs

2.7.1 Anexo 1:Ficha de Proyecto

Informacion General del Proyecto

* Afio Inicio Proyecto * Fecha Creacion

* Nombre del Proyecto

* Responsable de Proyecto

Version Fecha Autor Razo6n del cambio

1 Creacion

Descripcion del Proyecto

* Resumen Ejecutivo

** [Provea una descripcion general de qué dio origen del proyecto, su alcance, supuestos, riesgos, costos, plazos, sifmifre yd
organizacion.

Si el proyecto surge como respuesta a una o mas Solicitudes de Servicio cindliegison.

Recuerde que este texto sera revisado por ejecutivos que no necesariamente entiende sobre tecnologia, por lo que dkth#esvil
y jerga tecnoldgica.

Si existe, puede hacer referencia a un PowerRoimtun resumerjecutivoj*

* Area Pmcipal:

* Jefe de Area:

* Responsable del Area:

* Necesidad y Objetivos del Negocio

**[Describa la necesidad que da origen al proyecto, y como el proyecto satisface esa necesidad.
[24 202S0A02a RSTAYSY f 2 gualéselCirite Mibcipal Redlira Siloa praiictoshilSenviciSsip@ucid
el proyecto responden efectivamente a la necesidad.]**

* Alcance y Obijetivos del Proyecto
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Descripcion del Proyecto

**[Los objetivos describen lo que se lograra y se entregara con este proyecto.
Los objetivos tienen que ser especificos, medibles, abordables y realistas.
El logro de un objetivo debe ser evidente a través de la creacion de uno o més entrggables.

* Entregables

[**El avances y logro de objetivos de un proyecto se hacen evidentes a través de la creacion de uno o més entregables.
Liste brevemente los entregables gedyectd**

* Qué no incluira este proyecto

**[ En algunos casos la forma mas clara de delimitar el alcance del proyecto, es enumerar explicitamente las actividades oprg
servicios qu@o estan incluidos.

Liste brevemente aquellas actividades o entregables que le parece pertinente explicitarsguén incluidos como parte del
proyecto]**

* Supuestos YRestricciones

[**Listar cualquier condicién que pueda limitar las opciones del proyecto en cuanto a recursos, personal o plazos

Ejemplos:
1  Presupuesto predeterminado
1 Una fecha de términmamovible
9  Limite en el nimero de personas disponibles
1 Necesidad de que se apruebe una ley antes de salir

1 Necesidad de que llegue un equipo para poder inicigrieebast*

* Relacion con Proveedores (marque con una X):

No hay proveedores externos X | Llamado a Propuesta

Continuacién de Contrato Existe un Unico Proveedor
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Hitos / Bitacora de Proyecto.

# Fecha Hito Observacion

1 | Aaaamm-dd Especificacion de Requerimientos
(indicar hitos correspondientes a la
etapa)

2 | Aaaamm-dd Plan de Proyectfindicar hitos
correspondientes a la etapa)

3 | Aaaamm-dd Construccién/Desarrollo (indicar hitc
correspondientes a la etapa

4 | Aaaamm-dd Pruebas (indicar hitos
correspondientes a la etapa)

5 | Aaaamm-dd | Cierrey entrega (indicar hitos
correspondientes a la etapa)

Estimacion de Tamano

* Costo total estimado en cantidad y moneda (Proyectos externos)

* Plazo total estimado en cantidad semanas

* Esfuerzo total estimado en HH

Lista de anexos y document@sljuntos (carpeta digital y fisica)

Descripcion del documento Ubicacién y nombre o hipervinculo

28




N7 SMA

Superintendencia
del Medio Ambiente
Gobierno de Chile

Procedimientos de Seguridad de la Informacion

Versién diciembre 2016

Involucrados

* Departamento de Gestion de la Informacion

Nombre

Cargo

Responsabilidad

HH/MES

* Otras Areas

* Proveedores dPersonal Externo

* Areas relacionadas

Area u organizacion Relacion
* Proyectos relacionados
Nombre Proyecto Relacion

Notas
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2.7.2 Anexo 2:Formatode st depruebas

Sistema

<ldentificador del proyecto>

Informacion General

Identificador deFlujo de Negocio| <ldentificador deflujo de negocia probar>

Nombre deFlujo de Negocio

<Nombre deFlujo de Negocia probar>

Descripcién Prueba:

<Descripcion de la prueba que se va a realizar>

Responsable:

<Nombre de persona qugecuta la prueba>

Ambiente de Prueba

(Base de datos / Servidor / URL)

<Descripcion de ambiente en donde se realizaran la prueba>

Prerrequisitos

<Prerrequisitos que se deben cumplir para iniciar la prueba>

Descripcion de Casos de Prueba

Casox<Explicacion breve del caso de prueba a ejecutar*.>

Instrucciones de Prueba

<Pasos que se deben seguir para poder realizar correctamente la prueba>

Escenarios de prueba

Campo | Valor

Tipo

escenario

Respuesta esperada de la aplicacién Coincide (Si/No)

<Nombre | <Dato de | <Correcto/ | <Descripcidon completa de respuesta que | <si/no, segun la
de campd prueba> |Incorrecto>| debe dar la aplicacion al usar el campo | respuesta obtenida>

a probar>

especificado con el dato de prueba>

Criterios de Aceptacion

<Lista de chequeo de las condiciones que se deben cumplir para aprobar el caso de uscesjia

probando.>

Evidencia

<Evidencia de prueba realizada y resultado de esta (ilustracién).>
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2.7.3 Anexo 3 Documentoevidencia depruebas

| Fecha Revision |

Identificacion de Sistema
Nombre |

Ambiente de Prueba
Ambiente
Base de Datos
URL Prueba

Division/ Area / Unidad responsable de sistema
Nombre |

Detalle de Prueba
Resumen de Objetivos

Revisores

Evidencia Objetiva (Revisibmpmentarios y evidencia)

EVIDENCIA N° x COMENTAR®

Respuesta equipo de desarrollo
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2.7.4 Anexo 4: CheckList paso a producciéon

Fecha/Hora

Responsable

Identificaciéon de Sistema

Nombre

Contraparte

Area solicitante

Ambiente de Paso ®roduccion

Servidor

Base de Datos

URL Sistema

Procedimiento

CUMPLE
# | Aspecto Verificado SI| NO | N/A Observaciones
Pasos Previos a paso a produccion

1 | Solicitar autorizacién paso a produccion

2 | Notificacibn a contraparte previa a paso
produccion.

3 | Realizar respaldo de sistema previo a pas
produccion.

4 | Realizar respaldo de base de datos previo a p
a produccion.

5 | Verificar que se encuentren previamente tod
los elementos de adaptacion de sistema
producciéncorrectos.

6 | Revisarstring de conexiormle cédigo fuente que
debe apuntar a base de datos de produccion.
Pasos durante paso a produccion

5 | Modificacion de base de datos en servidor
produccion

6 | Actualizacion de codigo fuente en servidde
produccién

Pasos posteriorea paso a produccion

7 | Revision de correcta conexién de sistema
visualizacion de cambios efectuados.

8 | Notificar paso a produccién ejecutad
satisfactoriamente coka contraparte.

9 | Documentacion de pasomoduccion respaldada
en papel y digitalmente.

N/A: No Aplica
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3 Procedimiento decreacion decuentas paraRegulads

3.1 Introduccion

La Superintendencia del Medio Ambiente maneja una plataforma electrénica que permite
a lossujetosafectos asufiscalizaciomeportar informacion, de acuerdo a lo establecido en
distintas normas y resoluciones de calificacibn ambieBialeste documento se establece

el procedimiento para la creacion de cuentas para que los regulados puedan acceder a la
citada plaaforma y cumplir con sus obligacionds informar a la SMA

3.2 Objetivo General

Establecer las directrices para controlar el accdsaeguladosa los sistemas que la
Superintendencia disponga para ellds, modo deprevenr la intromision de personas no
autorizadas, que pudiesen modificar la informacion registrada

3.3 Alcance

Este procedimientoconsidera todas las solicitudes de regulados pacaeder ala
plataforma electrénica de la SMAeg aplicable a todos los funcionarios (planta, contrata,
reemplazos y uplencia), personal a honorarios y terceros, que presten servicios para la
Superintendencia del Medio Ambiente.

3.4 Responsabilidades

Para cumplir los objetivos del presente procedimiento, se establecen los siguientes roles y
responsabilidades.

3.4.1 Oficina deTransparencia yParticipacionCiudadana
Le corresponderan las siguientes responsabilidades:

Gestionar solicitudes de creacion daentas por parte de regulados

Administrar el sistema Unico de registro de regulados.

Mantener registros de las solicitudes y sesultados.

Velar por la integridad de la informacion que registra 0 consuéisde el
sistema, con objeto de mantenerla completa, actualizada y veraz, sin
modificaciones inapropiadas o corruptas.

T
T
T
T
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1 Velar por la cofidencialidadde lainformacion que regisd o consulta desde el
sistema con objeto de protegerlde personas/usuarios no autorizados.

3.4.2 Departamento de Gestion de la Informacion
Le corresponderan las siguientes responsabilidades:

1 Proporcionar un sistemanico de registro dereguladospara la institucion de
acuerdo a lo establecido en los procedimientos relacionados con el desarrollo de
Sistemas de Informacion

1 Establecer y controlar las medidas de seguridad con las que debe contar el

sistemade registro de reguladosncluyendo susdses de datas

Dar soporte hsistema de registro de regulados.

Mantener registros de los administradores del sistema.

= =

3.5 Descripciordel procedimiento

1 Los reguladosque requieran reportar a la SMA, a través de su plataforma
electronica,deben solicitar accesa los sistemagspecificos, de acuerdo a las
condiciones que se establezcan pasos finesEn particulay deberan remitir al
menos los siguientes antecedentes:

o Nombre del titular.

Rol del titular (empresa) escaneado.

Carnet de identidad dekpresentante legal, escaneado por ambos lados.

Poder del representante legal.

En caso de ser solicitado por un apoderado:

A Carnet de identidad del apoderado solicitante, escaneado por
ambos lados.

A Poder del apoderado que debe constar en escritura publica o
documento privado suscrito ante notario.

0]
0]
0]
0]

1 Los antecedentes remitidos por el regulado seran revisados p@fiana de
Transparencia y Participaciéon Ciudadapara luegoingresatos al sistemaunico
de registro deregulados Posterior a ellpdebera infomar usuario y contrasefia al
regulado.
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3.6 Control de procedimiento

Se realizard a través de la revision de los registrosagaolicitudesde creacion de
cuentas al menos una vez al afo.
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4 Procedimientode Respaldos de la Informacion

4.1 Introduccion

La infornacion es el activo principal de una institucigara la continuidad operativaed
Sus procesos Yy serviciodnte eventos adversos, es esencial mantener respaldada la
informacion ycontar conmecanismos de recuperacion.

El respaldo de informaciocorresporte ala copia de datos de un dispositivo primario en
uno o varios dispositivos secundarios, ello para que en caso de que el primer dispositivo
sufra un desperfectoelectromecénicoo un error en su estructura l6gica, sea posible
disponer dela mayor parte @ la informacion necesaria pala continuidad operacional

evitar pérdida generalizada de datos.

4.2 Objetivogeneral

Establecer las directrices de respaldo y recuperacion de informac@m,objeto de
proteger los datos y sistemas necesarios para la coigtitbioperacional de la institucion.

4.3 Alcance

Este procedimiento define la informacion que se respaldda instituciény es aplicable a
todos los funcionarios (planta, contrata, reemplazos y suplencia), personal a honorarios y
terceros que presten servicios a la SMA

4.4 Responsabilidades

Para cumplir los objetivos del presente procedimiento, se establecen los siguientey role
responsabilidades.

4.4.1 Departamento de Gestion de la Informacion
Le corresponderan las siguientes responsabilidades:

1 Disponer de un mecanismo de respaldo de informacion. Se deberan realizar
mantenciones y actualizaciones de equipos Yy licencias apeespondan, con
objeto de evitar problemas en el funcionamiento de este mecanismo.
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1 Realizar elrespaldo de informacidnde acuerdo a lo ¢ablecido en este
procedimiento, velando por el cumplimiento de los tres principios bésicos de la
seguridad de la flermacion: integridad, confidencialidad y disponibilidad.

1 Evaluadineamientos, herramientas y soluciones informésicaon objeto de hacer
un uso eficiate de los recursos disponibles para el respaldo de la informacion.

1 Asistir a los funcionarios y colalaglores de la SMA, ante la necesidad de
orientacion con respecto al respaldo de informacion.

1.1.1 Personal de la SMA
Le corresponderdan las siguientes responsabilidades:

1 Respaldar la informacion contenida en sus computadores asignados. En particular,
deberan espaldar la informacion estratégigamra su Unidad Administrativen la
carpeta compartida disponible para sus funciones & | A 3 dzSQuéda €
estrictamente prohibido guardar archivos personales en la citada carpeta.

1 En caso de requerir asistencia paeapaldar informacién, deberagresarsolicitud
por Sistema SMATickéhttp://smaticket.sma.gob.dl bajo la opcién deé & 2 LJ2 NI S
RS dza.dzl NR 2 ¢

4.5 Descripcion del procedimiento

4.5.1 Consideraciones generales

1 Se debean regaldar todos los iStemas de hformacion existentsen el ambiente
de produccién, incluyendsitios web, documentos electronicos, bases de datos y
codigas fuentes.

Se deberan respaldéndos bs correos electrénicos.

Se deberan disponer carpetas en la il la SMA para los distintos equipos de
trabajo, de modo que puedan almacenar en ellas la informacion relevante para
desempefiar sus funciones. Estas carpetas debeer respaldadas.

1 Se deberan respaldar los documentos contenidos en los computadores aegassu
desvinculados

Las claves de usuarios no seran respaldadas.

La informacion que no sea relevante para la institucion no sera respaldada, de
acuerdo a lo que establezca el Comité de Seguridad de la Informacion.
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Pararealizar los respaldose deberdn dutizar las herramientas y normas que

establezca el Departamento de Gestion de la Informacion (DGI). En particular, se

empleard la herramient&ystem Center Data Protection Manager

Cada respaldo que se realice deberd quedar registrado en los logs de los

servidores.

4.5.2 Frecuencia de respaldo

l

La extraccion de datopara respaldose deberarealiza en horarios que eviten

congestione®n la redque pudiesen provocatemoras en el acceso a los distintos

Gstemasde Informaciénnstitucionales.

En la siguientetabla se establecenlas frecuencias minimas que se deben
considerar para el respaldo de informacién

N° einaciele Detallesdel respaldo Retencién Hpra d_e,
respaldar Ejecucion
Directorio activo Todas_ las cue_ntas d? . . Todos loglias

. usuarios del directorio | Cincodias i
1 | de SMA (Active . : ) . alas 20:00
. Activo de SMA (Active | hacia atras.
Directory) . horas.
Directory)
Team Todo el cadigo fuente de Un mes hacia Todos los dias

2 | Foundation lossistemas de atras a las 20:00
Server informacion de SMA horas.
Sistema Todos loglias

3 Nacional de Todos los documentos | Un mes hacia | 2 veces al dia,
Fiscalizacion publicados atras alas8:.00ya
Ambiental las 0:00
GISy NEPAssist y toda la Sietediashacia Todos .|OSanS

4 , A , a las 0:00
Cartografia cartografia institucional. | atras

horas.
Slstema§ d N Todasas bases de datog
Informacioén . Tres meses Cada una hora
5 del servidor SQLServer . 3 .
(SQLServer o hacia atras todos los dias
R Principal
Principal)
Carpetas Todo elcontenido de las .
) . . Todos loglias
compartidas carpetas disponibles Tres meses .

6 | . . A ) . 3 viernes, a las

0 al A 3dzS | paracada area. hacia atras

0:00 horas
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4.5.3 Medios de respaldo

T

El uso de los servidores de respaldo sera destinado exclusivamente para apoyar las
funciones propias de la institidn, quedando estrictamente prohibido almacenar
cualquier otro tipo de informacion.

Si un medio de respaldo se encuentra proximo a su vencimiento, se debera
traspasar la informacion contenida en él a otro medio de respaldo.

Ante cambios tecnolbgicos venids, se deberan evaluar impactos sobre los
medios de respaldo y tomar las medidas que correspondan con antelacién, de
modo de proteger la informacion contenida en ellos.

Se deberan consideraespalde adicionaés para la informacion estratégica de la
instituciéon. En particular, esta informacién debera ser respaldada, idealmente, en
un edificio distinto al del nivel central de la institucion, en el cual se encuentra la
sala de servidores de la SMA, con objeto de evitardidas provocadas po
incendos, inundaciones,terremotos, ertre otros incidentes. Laopia externa se
podra implementaren una o mas oficinas regionales idealmente en un data
center especializado, en la medida de que existan los recursos disponibles para
ello.

La informacién contenidarelos servidores que no sea necesaria para la institucion
debera ser borrada, de acuerdo a lo que resuelva el Comité de Seguridad de la
Informacion.

4.5.4 Recuperacion

T

Se deberan realizar pruebas de recuperaaénos respaldgsa lo menos una vez

por semestre Estas pruebas consistiran en la restauracion de los sistemas que
correspondan, a partir de su respaldoy deberdn quedar debidamente
documentadas. En caso de presentarse problemas durante las pruebas, se deberan
implementar las medidas correspondientegr@g prevenir su ocurrencia en el
futuro.

4.6 Controlde procedimiento

Se realizara a través de la revision de los registrosedpaldos y de recuperacipml
menos una vez al afio.
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5 Procedimiento de Segulad de Oficinas e Instalaciones

5.1 Introduccion

La Supentendenciadel Medio Ambientecuenta con distintos espacios sensibles en
términos de manejo de informacion electronica y sistemas informatigcs deben ser
resguardados.

5.2 Objetivo

Establecer directrices para el control de accedasainstalaciones de IBMA, con objeto
de resguardar Ianformacion relevante para el desempefio slesfunciones.

5.3 Alcance

El presenteprocedimiento es de caracter obligatorio para todo el personal que tenga
acceso a las instalaciones de la Superintendencia del Medio Ambiente.

5.4 Responsabilidades

Para cumplir los objetivos del presente procedimiento, se estahléxs siguientes roles y
responsabilidades.

5.4.1 Departamento de Administracion y Finanzas
Le corresponderan las siguientes responsabilidades:

1 Administrar la entrega de tarjetagle tecnologia RFIDR&dio Frequency
IDentification), para acceder a las dependencias de la instityognlas oficinas
gue corresponda

5.4.2 Departamento de Gestion de la Informacion
Le corresponderan las siguientes respdndades:

1 Velar por el cumplimiento de este procedimiento.
1 Administrar elsistema de video vigilangiaisponible enlas oficinas habilitadas
para ellg el cual debera estar operativo permanentemente y culwdr principales
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accesag de la institucion, delendo mantenergrabacionegle al menos las ultimas
2 semanasAdemas, debera mantener un registro de quierigo autorizacion de
las jefaturas correspondienteaccalanalas grabaciones de las camaras.

1 Administrar accesoslas equiposle servidores y equipos de comunicaciones.

5.4.3 Personal de la SMA
Le corresponderan las siguientes responsabilidades:

1 Cumplir lo establecido en este procedimienteelando por la seguridad de las
oficinas, espaciosy mediosde la SMA en patrticular,dando avso a quienes
correspondan ante sitaciones sospechosajue pudiesen representar un riesgo a
la seguridad de la informacidte la institucion

5.5 Descripcion del procedimiento

5.5.1 Acceso aficinasdela SMA

1 Las puertas de acceso a las dependencias de la SMAadaiantenerse cerradas.

{ Toda persona externa a la SMA debsea recibida en la recepcion por el personal
designado para ello, debiendo identificarse y comunicar las razones #&sita.
Quienes accedan a espacios interioreglospodran transitar por I® espacios
autorizados parau visita

1 Para que un funcionarioy/o colaborador de la SMA pueda ingresar sus
dependencias, debé@ poseer una tarjeta deacceso RFIDla cual sera
proporcionada por elDepartamento de Administracién y Finanz@3AF) al
momento de vincularse a la institucipen caso de que la oficina cuente con la
tecnologia para aquell&n casale que tenga problemas con su tarjeta de acceso
RFID, tendra que solicitar amlereemplazoal DAF

5.5.2 Acceso a servidoreg equipos de comunicamnes

1 Solamente personal deDepartamento de Gestion de la Informaci@stara
autorizadopara acceder #s espacios donde se encuentrearvidores y equipos
de comunicacionegeniendo a cargdéa administracion ddos controles de acceso
correspondients.

1 En caso derequerir soporte de personalexterno (proveedores y consultorias),
siempre deberd estar premge un profesional del DGImientras se estén
realizando las obras y/o actividades.
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1 El pasillo para acceder a la sala de servidores debe estar desyegaal su libre
transito.

5.5.3 Acceso a bodega informatica

1 Solamente personal deDepartamento de Gestiobn de la Informaci@stara
autorizadopara accedera la bodegao los espacioslisponiblespara almacenar
equipos de computacion y otros elementos relaciorado

1 El pasillo para acceder a las bodegas debe estar despejado para su libre transito.

5.6 Controlde procedimiento

Se realizard a través de la revision de los registros de accesos a la sala de servidores y
equipos de comunicaciones, al menos una vez al afio.
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