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1 Procedimiento de asignación de equipos y acceso a Sistemas de 
Información 

1.1 Introducción 

La Superintendencia del Medio Ambiente (SMA) pondrá a disposición de sus funcionarios 
y colaboradores todas aquellas herramientas y recursos tecnológicos necesarios, en la 
medida de sus posibilidades, para realizar sus respectivas funciones en la institución.  
 
En este sentido, el primer hito corresponde a la asignación de equipos computacionales y 
la creación de cuentas de acceso a la red de la SMA. Posteriormente, al usuario se le 
proporcionan permisos para acceder a los distintos Sistemas de Información que maneja 
la institución, los cuales corresponden a software diseñados, con el objetivo de facilitar las 
funciones establecidas para la SMA y apoyar la toma de decisiones de las distintas áreas 
que la conforman (ejemplos: SIPROS -Sistema de Procedimientos Sancionatorios; SISFA ς 
Sistema de Fiscalización Ambiental; Sistema de Gestión de Denuncias; entre otros). En 
tanto, todo funcionario o servidor deberá devolver los activos pertenecientes a la 
institución, como consecuencia de la finalización de su relación laboral con la SMA, 
momento en el cual se deben cerrar todas sus cuentas asociadas a la red interna. 

1.2 Objetivo General 

Establecer las actividades necesarias para la asignación de equipos y creación de cuentas 
de acceso a los Sistemas de Información de la SMA, así como también para la devolución 
de activos y cierre de las cuentas. 

1.3 Alcance 

Este procedimiento aplica a todos los funcionarios (planta, contrata, reemplazos y 
suplencia), personal a honorarios, terceros que presten servicios a la SMA y alumnos en 
práctica o que realicen algún otro tipo de actividad académica, para lo cual requieran el 
uso de sistemas y servicios basados en tecnologías de información. 
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1.4 Responsabilidades 

Para cumplir los objetivos del presente procedimiento, se establecen los siguientes roles y 
responsabilidades. 
 

1.4.1 Unidades Administrativas de la SMA 

A las Unidades Administrativa les corresponderán las siguientes responsabilidades: 

¶ Notificar a la Sección de Desarrollo de las Personas, del Departamento de 
Administración y Finanzas, sobre las vinculaciones y desvinculaciones del personal 
de su área, con la debida antelación para que sea factible realizar las actividades 
descritas en este procedimiento. 

¶ Solicitar el acceso a Sistemas de Información para el personal de su área, al 
Departamento de Gestión de la Información. 

¶ Administrar el uso de los Sistemas de Información relacionados con su negocio. 

¶ Capacitar a su personal en el uso de los Sistemas de Información relacionados con 
su negocio. 
 

1.4.2 Sección de Desarrollo de las Personas 

Es responsable de notificar de forma consolidada al Departamento de Gestión de la 
Información, sobre las vinculaciones y desvinculaciones del personal de cada área de la 
SMA, con la debida antelación para que sea factible realizar las actividades descritas en 
este procedimiento. 
 

1.4.3 Sección de Administración 

Es responsable de mantener actualizado el inventario de activos fijos de la institución, el 
cual incluye equipos informáticos. 
 

1.4.4 Departamento de Gestión de la Información (DGI) 

Corresponderá a DGI las siguientes responsabilidades:  

¶ Velar por el cumplimiento de este procedimiento y de los tres principios básicos de 
la Seguridad de la Información, de la siguiente forma: 
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o Integridad: tomar resguardos e implementar herramientas para que la 
información se mantenga completa, actualizada y veraz, sin modificaciones 
inapropiadas o corruptas. 

o Confidencialidad: tomar resguardos e implementar herramientas para que la 
información esté protegida de personas/usuarios no autorizados.  

o Disponibilidad: tomar resguardos e implementar herramientas para que todos 
los usuarios autorizados puedan acceder a los Sistemas de Información cuando 
lo requieran, con objeto de desempeñar sus funciones. 
 

¶ Responder a las notificaciones enviadas por la Sección de Desarrollo de las 
Personas, sobre vinculaciones y desvinculaciones de funcionarios o colaboradores 
de cada área de la SMA, a través de las acciones indicadas en la sección 1.5 y en el 
procedimiento de seguridad de redes. 

¶ Proporcionar la información que requiera la Sección de Administración, con objeto 
de mantener actualizado el inventario de activos fijos, respecto a equipos 
informáticos. 

¶ Mantener actualizado los siguientes registros: 
o Inventario de los activos informáticos (licencias y equipos), incluyendo los 

asignados a usuarios y aquellos en bodega, junto a los formularios de 
asignación y devolución de equipos. 

o Notificaciones enviadas por la Sección de Desarrollo de las Personas, sobre 
vinculaciones y desvinculaciones de funcionarios o colaboradores de cada área 
de la SMA. 

o Usuarios activos y no activos en la red SMA. 
o Usuarios con permisos para acceder a cada sistema de información. 
 

1.4.5 Usuarios de Sistemas de Información 

Todos los usuarios de los Sistemas de Información que maneja la SMA, ya sean a planta, 
contrata, honorarios y externos deben regirse bajo lo establecido en este procedimiento. 
 
En particular, los usuarios deben velar por el cumplimiento de los tres principios básicos 
de la Seguridad de la Información, de la siguiente forma: 
 

¶ Integridad: La información que registra o consulta desde los distintos Sistemas 
debe mantenerse completa, actualizada y veraz, sin modificaciones inapropiadas o 
corruptas. 
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¶ Confidencialidad: La información que registra o consulta desde los distintos 
Sistemas debe estar protegida de personas/usuarios no autorizados. 

¶ Disponibilidad: Los equipos computacionales proporcionados para desempeñar sus 
funciones deben ser utilizados de forma apropiada, con objeto de contribuir a la 
disponibilidad de los servicios informáticos de la SMA, de acuerdo lo establecido 
Ŝƴ Ŝƭ άLƴǎǘǊǳŎǘƛǾƻ ŘŜ ǳǎƻ ŘŜ ŎƻƳǇǳǘŀŘƻǊŜǎ ǇŜǊǎƻƴŀƭŜǎέ (ver anexo 1.7.1). Además, 
en caso de que un Sistema de Información presente problemas deberá ceñirse a lo 
ŜǎǘŀōƭŜŎƛŘƻ Ŝƴ Ŝƭ άtǊƻŎŜŘƛƳƛŜƴǘƻ ŘŜ ŘŜǎŀǊǊƻƭƭƻ ȅ ŀŎǘǳŀƭƛȊŀŎƛƽƴ ŘŜ {ƛǎǘŜƳŀǎ ŘŜ 
LƴŦƻǊƳŀŎƛƽƴέΦ 

1.5 Descripción del Procedimiento 

1.5.1 Inventario de activo fijo tecnológico 

Se requiere mantener un registro de los activos fijos tecnológicos, durante todas las 
etapas correspondientes (adquisición, almacenamiento en bodega y asignación).  Para 
esto, se deben cumplir los siguientes pasos: 
 

1) Una vez que el activo fijo es recibido, DGI deberá actualizar su registro de activos 
con los siguientes datos: número de licitación asociado1, período de garantía, 
descripción del producto (modelo, marca, etc.), número de serie, entre otros. 

2) Posteriormente, DGI deberá informar a DAF sobre la recepción del producto y 
proporcionar la información base indicada en el párrafo anterior. De este modo, 
DAF lo incluirá en el inventario de activos fijos de la SMA y le asignará un código 
correlativo, el cual será informado al personal del DGI. 

3) Si un equipo es asignado a un usuario, será responsabilidad del DGI registrar la 
información relevante a la asignación, incluyendo nombre del usuario, fecha de 
asignación, área y oficina de desempeño, entre otros, lo cual deberá ser informado 
a DAF, con objeto de mantener actualizado el inventario institucional de activos 
fijos. 

4) Si hubiera insumos computacionales defectuosos, susceptibles de ser dados de 
baja, DGI notificará a DAF, con objeto de gestionar el acto administrativo 
correspondiente. 

5) Al menos una vez en el semestre, el Encargado de Infraestructura y Redes del DGI y 
la Encargada de Administración de DAF o quienes ellos designen, se reunirán para 

                                                      
1 En caso de licitación, la garantía será la indicada en las bases administrativas, y si un producto es adquirido 
a través de otra modalidad de compra, se deberá solicitar la garantía del producto al proveedor. 
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cruzar y validar la información de activo fijo tecnológico, quedando esto reflejado 
en un acta de reunión con los compromisos adquiridos, si es que los hubiera. 
 

1.5.2 Asignación de equipos y creación de cuentas 

La asignación de equipos informáticos y la creación de cuentas para acceder a la red SMA 
son actividades que realizará DGI, de acuerdo a las notificaciones consolidadas que 
enviará la Sección de Desarrollo de las Personas. Es responsabilidad de cada área de la 
SMA informar con la debida antelación a la Sección de Desarrollo de las Personas, para 
que ésta pueda recopilar todos los antecedentes necesarios y luego notifique al DGI, el 
cual deberá proceder con las acciones indicadas a continuación: 
 

¶ Habilitar estaciones de trabajo de nuevos funcionarios o colaboradores, con 
respecto a aspectos de tecnologías de información, configurando los equipos que 
correspondan (computador, teléfono, etc.). Al momento de recibir los equipos o 
insumos computacionales (incluyendo cambios), el usuario deberá firmar el 
formulario de asignación de activos, que proporcionará DGI. 

¶ Crear credenciales de acceso (usuario y contraseña) en el servicio de directorio 
para acceder a la red SMA y al correo electrónico institucional, de acuerdo a lo 
establecido en el procedimiento de seguridad de redes. 

¶ Actualizar los registros indicados en la sección 1.5.1, particularmente, en relación 
con la asignación de equipos. 

 

1.5.3 Acceso a sistemas de información 

La solicitud de acceso específico a sistemas de información para nuevos funcionarios o 
colaboradores, deberá ser gestionada por cada área de la SMA a través de sus Jefaturas o 
quiénes estos designen para tal función. 
 
La solicitud de acceso deberá ser realizada a través ŘŜƭ ǎƛǎǘŜƳŀ ά{a! ¢ƛŎƪŜǘέ 
(http://smaticket. sma.gob.cl ). Cabe destacar que esta función estará disponible solo para 
las personas autorizadas por las jefaturas de cada área, lo cual debe ser formalizado al 
DGI. En la solicitud de acceso se deberá indicar: 
ω Usuario que requiere permisos de acceso. 
ω Detallar el o los sistemas a los cuales el usuario deberá tener acceso. 
ω Detalle del perfil de usuario con el que debe contar el funcionario para cada uno 

de los sistemas a los cuales se solicita acceso. 
 

http://smaticket.sma.gob.cl/
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1.5.4 Devolución de activos y deshabilitación de cuentas 

La recuperación de activos y la deshabilitación de cuentas para acceder a la red SMA son 
actividades que realizará DGI, de acuerdo a las notificaciones consolidadas que enviará la 
Sección de Desarrollo de las Personas. Es responsabilidad de cada área de la SMA informar 
con la debida antelación a la Sección de Desarrollo de las Personas, para que ésta pueda 
recopilar todos los antecedentes necesarios y luego notifique a DGI, el cual deberá 
proceder con las acciones indicadas a continuación: 
 

¶ Recuperar los activos asignados al usuario desvinculado. Al momento de devolver 
los equipos tecnológicos, el usuario deberá firmar el formulario de devolución de 
activos, que proporcionará DGI. En caso de que el usuario no se encuentre al 
momento de retirar los equipos, el formulario deberá ser firmado por el jefe del 
área o por el coordinador del equipo de trabajo del usuario. 

¶ Deshabilitar las credenciales de acceso (usuario y contraseña) en el Servicio de 
Directorio Institucional, con el objeto de impedir el acceso a la red SMA y al correo 
electrónico institucional. 

¶ Respaldar la información del computador del usuario desvinculado, de acuerdo a 
lo establecido en el procedimiento de respaldo de información. 

¶ Actualizar los registros indicados en la sección 1.5.1, que correspondan. 

¶ Informar a la jefatura correspondiente, en caso de que no se devuelvan todos los 
equipos tecnológicos asignados o sean devueltos con desperfectos, para que se 
tomen las medidas que correspondan. 

1.6 Control de Procedimiento 

¶ El control se realizará a través de la revisión de los registros señalados en la sección 
1.5.2 de este procedimiento, al menos una vez al año. 

¶ En particular, se hará un seguimiento a los indicadores señalados en la siguiente 
tabla: 
 

N° Fórmula de cálculo Período de cálculo Evidencias Supuestos 

1 

(Nº de contrataciones de 
personal  

nuevo con acceso  
correctamente concedido / 
 Nº total de contrataciones  

en el período t )*100 

6 meses 

Registros señalados 
en la sección 1.5.2 
de este 
procedimiento. 

 Que existan 
contrataciones 
en el período. 
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2 

(Nº de desvinculaciones 
con control aplicado / 

Nº total de 
desvinculaciones  

del período t ) * 100 

6 meses 

Registros señalados 
en la sección 1.5.2 
de este 
procedimiento 

Que existan 
desvinculaciones 
en el período. 

 
 

1.7 Anexos 

1.7.1 Instructivo de uso de computadores personales 

Dentro de los recursos tecnológicos asignados, se consideran los equipos de computación 
y periféricos, ya sean portátiles o fijos (de sobremesa), los cuales son herramientas de 
trabajo pertenecientes a la SMA.  De este modo, los equipos serán asignados al personal 
para darle un uso institucional y serán configurados, de acuerdo a los lineamientos 
establecidos para tales fines.  
 
A continuación, se detallan las condiciones para el uso de computadores por parte de los 
usuarios: 
 

¶ El uso del computador asignado será de carácter estrictamente institucional. 

¶ El usuario tiene como obligación respetar los deberes y restricciones que establezca 
la institución. 

¶ El usuario sólo podrá utilizar el equipo con las aplicaciones requeridas para realizar 
sus funciones, si requiere una nueva aplicación o eliminar una existente, deberá 
contactar al personal del Departamento de Gestión de la Información, generando un 
ticket en la plataforma web http://smaticket.sma.gob.cl, en el tipo de solicitud 
ά{ƻǇƻǊǘŜ a ¦ǎǳŀǊƛƻǎέΣ informando de esto a su supervisor y/o jefatura directa. 

¶ Está estrictamente prohibido el uso de software comercial no licenciado en los 
equipos institucionales.  

¶ Los computadores asignados al personal serán propiedad de la SMA y no del 
usuario; y por tanto se le deberá dar un uso estrictamente institucional. 

¶ El uso de internet debe ser exclusivamente para los temas de trabajo, con objeto de 
no saturar la red de la SMA. 

http://smaticket.sma.gob.cl/
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¶ Aquellos usuarios que manejen activos de información de carácter confidencial en 
sus equipos asignados deberán tomar los resguardos necesarios para que dicha 
información no sea filtrada a terceros en caso de pérdida del equipo. Si necesitan 
apoyo para realizar un resguardo adecuado, deben tomar contacto con personal del 
Departamento de Gestión de la Información, generando un ticket en la plataforma 
web http://smaticket.sma.gob.cl, ǘƛǇƻ ŘŜ ǎƻƭƛŎƛǘǳŘ ά{ƻǇƻǊǘŜ a ¦ǎǳŀǊƛƻǎέΦ 

¶ Los equipos portátiles se deberán dejar en el escritorio con sujetadores antirrobo 
provistos por la institución. Si no posee uno, debe dar aviso al personal del 
Departamento de Gestión de la Información generando un ticket en la plataforma 
web http://smaticket.sma.gob.cl, ǘƛǇƻ ŘŜ ǎƻƭƛŎƛǘǳŘ ά{ƻǇƻǊǘŜ a UsuariƻǎέΦ 

¶ Será responsabilidad del funcionario de la SMA solicitar mantención de sus 
computadores asignados al Departamento de Gestión de la Información, generando 
un ticket en la plataforma web http://smaticket.sma.gob.cl, tipo de solicitud 
ά{ƻǇƻǊǘŜ a ¦ǎǳŀǊƛƻǎέΦ 

¶ No está permitido modificar o instalar componentes a los equipos sin asistencia y 
autorización del Departamento de Gestión de la Información. 

¶ Es responsabilidad del usuario mantener un respaldo de su información. De todos 
modos, con objeto de almacenar la información más relevante y sensible se 
disponen carpetas compartidas en la red SMA, asignadas para cada División, 
Departamento, u Oficina, en el servidor άIigueraέΣ ƭŀǎ ŎǳŀƭŜǎ se respaldan 
periódicamente para evitar perdida de información.  El Departamento de Gestión de 
la Información pueden asistir en esta labor, para lo cual se requiere generar un 
ticket en la plataforma web http://smaticket.sma.gob.cl, bajo solicitud de tipo 
ά{ƻǇƻǊǘŜ a ¦ǎǳŀǊƛƻǎέ. 

¶ No está permitido almacenar información de carácter personal en los equipos 
institucionales. 

¶ En caso de requerir equipos portátiles o proyectores para el desarrollo de reuniones, 
talleres u otras actividades, deberán ser solicitados al Departamento de Gestión de 
la Información, generando un ticket a través de la plataforma web 
http://smaticket.sma.gob.cl, bajo solicitud de tipo ά{ƻǇƻǊǘŜ a ¦ǎǳŀǊƛƻǎέΦ 

¶ Se podrán retirar equipos informáticos desde las dependencias de la SMA, solo para 
actividades institucionales. Para ello se requerirá autorización de la jefatura 
correspondiente y cumplir con lo indicado en el punto anterior, cuando 
corresponda. En caso de daño y/o pérdida de equipos retirados de las dependencias 

http://smaticket.sma.gob.cl/
http://smaticket.sma.gob.cl/
http://smaticket.sma.gob.cl/
http://smaticket.sma.gob.cl/
http://smaticket.sma.gob.cl/
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de la SMA, se realizará una investigación, que podría derivar en sanciones 
administrativas. 
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2 Procedimiento de desarrollo y actualización de Sistemas de Información 

2.1 Introducción 

Los sistemas de información corresponden a software diseñados, con el objetivo de 
facilitar las funciones establecidas para la Superintendencia del Medio Ambiente (SMA) y 
apoyar la toma de decisiones de las distintas áreas que la conforman (ejemplos: SIPROS -
Sistema de Procedimientos Sancionatorios; SISFA ς Sistema de Fiscalización Ambiental; 
SIDEN - Sistema de Gestión de Denuncias; entre otros). 
 
Es necesario destacar que, en su conjunto, estos sistemas constituyen la plataforma 
electrónica señalada en el Artículo 33 de la Ley Orgánica de la SMA, la cual debe sustentar 
los siguientes usos: 

¶ Permitir la adecuada administración del Sistema Nacional de Información de 
Fiscalización Ambiental. 

¶ Permitir la aplicación útil para la detección temprana de desviaciones o 
irregularidades y la consecuente adopción oportuna de las medidas o acciones que 
correspondan. 

¶ Mantener un historial sistematizado y actualizado de las acciones de fiscalización 
realizadas respecto de cada sujeto fiscalizado y sus resultados, así como de los 
procesos sancionatorios de que sean objeto y sus resultados  

¶ Permitir obtener información útil para la priorización de futuras fiscalizaciones y 
para la resolución de futuros procedimientos sancionatorios. 

 
De este modo, existe una necesidad de desarrollar sistemas para sistematizar información, 
especialmente ante la aprobación de nuevas normas ambientales. Por otro lado, durante 
su vida útil los Sistemas de Información se enfrentan a la organización y sus condiciones, 
las cuales pueden presentar variaciones. Por lo tanto, para que tales sistemas respondan a 
los requisitos operativos para los que fueron desarrollados inicialmente y, además, se 
adapten a las nuevas condiciones, en algunas ocasiones se necesitarán ajustes menores, 
mientras que en otras situaciones se requerirán de renovaciones completas.  
 
Este documento detalla el procedimiento tanto para el desarrollo de nuevos sistemas de 
información, como para enfrentar cambios de manera ordenada y sistematizada, en busca 
de un mejor resultado para las partes interesadas. 
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2.2 Objetivo General 

Establecer las directrices para regular tanto la creación, como la implementación de 
cambios, con relación a Sistemas de Información que dependan del Departamento de 
Gestión de la Información (DGI) de la SMA. 

2.3 Alcance 

Este procedimiento considera los Sistemas de Información que están bajo la 
administración del DGI de la SMA y es aplicable a todos los funcionarios (planta, contrata, 
reemplazos y suplencia), personal a honorarios y terceros que presten servicios a la SMA. 

2.4 Responsabilidades 

Para cumplir los objetivos del presente procedimiento, se establecen los siguientes roles y 
responsabilidades. 
 

2.4.1 Unidades Administrativas de la SMA 

Les corresponderán las siguientes responsabilidades: 

¶ Velar por el cumplimiento de este procedimiento. 

¶ Designar una contraparte oficial para cada proyecto. 

¶ Contribuir al cumplimiento de los plazos establecidos para cada proyecto. 

¶ Administrar el uso de los Sistemas de Información relacionados con su negocio. 

¶ Capacitar a su personal en el uso de los Sistemas de Información relacionados con 
su negocio. 

 

2.4.2 Departamento de Gestión de la Información (DGI) 

Le corresponderán las siguientes responsabilidades: 

¶ Velar por el cumplimiento de este procedimiento y de los tres principios básicos de 
la Seguridad de la Información, de la siguiente forma: 
o Integridad: tomar resguardos e implementar herramientas para que la 

información se mantenga completa, actualizada y veraz, sin modificaciones 
inapropiadas o corruptas. 

o Confidencialidad: tomar resguardos e implementar herramientas para que la 
información esté protegida de personas/usuarios no autorizados.  
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o Disponibilidad: tomar resguardos e implementar herramientas para que todos 
los usuarios autorizados puedan acceder a los Sistemas de Información cuando 
lo requieran, con objeto de desempeñar sus funciones. 

¶ Mantener un inventario de los Sistemas de Información, que permita llevar un 
control de sus versiones. En particular, cada proyecto deberá contar con una ficha 
(ver Anexo 1). 

¶ Mantener expedientes con la documentación indicada en la sección 2.5 y las 
auditorías realizadas para cada proyecto. 

¶ Velar por la integración de los distintos Sistemas de Información de la SMA, cuando 
corresponda. 

¶ Administrar las bases de datos asociados a los Sistemas de Información de la SMA. 

¶ Implementar controles de seguridad para los sistemas que interoperen o 
intercambien datos, con otros sistemas o base de datos, pertenecientes a la SMA u 
otros Organismos del Estado. 

¶ Capacitar a los usuarios ante el lanzamiento de nuevos desarrollos o la 
implementación de cambios relevantes de sistemas de información, de forma 
previa al paso a producción, idealmente. 

¶ Planificar, coordinar e implementar actualizaciones de los sistemas operativos y 
otras las licencias que soportan a los Sistemas de Información, cuando 
corresponda. 

¶ Exigir la aplicación de este procedimiento a los desarrollos efectuados por personal 
externo. 
 

2.4.3 Roles específicos 

Para el desarrollo y actualización de sistemas de información se identifican los siguientes 
roles específicos: 

¶ Encargado de Sección de Desarrollo y Mantención de Sistemas de Información en 
el DGI (ED): es el responsable de coordinar actividades y proyectos de la sección. 

¶ Coordinador de proyectos en el DGI (CP): es el encargado de orientar y apoyar al 
Ingeniero responsable del proyecto, velando por la incorporación de los procesos 
de negocios y la integración de sistemas afines. 

¶ Ingeniero responsable del proyecto en el DGI (IP): es el encargado de implementar 
el proyecto en sus distintas etapas (especificación de requerimientos, codificación, 
pruebas, paso a producción, entre otros) y mantener actualizada la ficha y la 
documentación del proyecto. 

¶ Administrador de las bases de datos en el DGI (DBA): es el responsable de validar y 
dar conformidad a la base de datos que será puesta en producción, velando por la 
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integración de las distintas bases de datos que, en conjunto, constituyen la 
plataforma electrónica de la SMA. También debe asistir en la ejecución de cambios 
en ambiente de producción. 

¶ Ingeniero de la Sección de Análisis e Inteligencia de Negocios en el DGI: es el 
responsable de asistir al equipo de desarrollo del DGI, bajo la lógica de la 
explotación y análisis de los datos contenidos en un sistema de información. 

¶ Contraparte del área (CA): es el designado por el área solicitante o beneficiaria de 
un proyecto para asistir al equipo de desarrollo del DGI, en todas sus etapas, 
incluyendo actividades como: especificar el requerimiento, explicar los flujos de 
negocios, realizar pruebas, entre otras. 

 

2.5 Descripción del procedimiento 

2.5.1 Desarrollo de nuevos Sistemas de Información 

El desarrollo de nuevos Sistemas de Información deberá considerar las siguientes etapas: 
 

2.5.1.1 Solicitud de Requerimientos 

Esta etapa tiene por objetivo identificar las necesidades de nuevos desarrollos y 
priorizarlas, en función de los intereses institucionales. Para ello, se consideran las 
siguientes actividades: 

¶ El Departamento de Gestión de la Información comunicará a las áreas de la SMA 
los períodos de recepción de propuestas de nuevos desarrollos, vía memorándum, 
con la antelación necesaria para que las áreas puedan recopilar los antecedentes y 
preparar los requerimientos. En particular, se debe considerar, al menos, un 
período de recepción de propuestas por año, con objeto de planificar los recursos 
y las actividades necesarias para implementar los proyectos seleccionados. 

¶ Las áreas deberán enviar sus requerimientos al DGI de forma consolidada, vía 
memorándum. Se deberá completar un formulario de requerimiento por cada 
nuevo desarrollo que sea solicitado, de acuerdo al formato que el DGI establezca 
para estos fines. En particular, el área solicitante deberá indicar: contraparte 
designada, descripción del requerimiento, alcance (procesos involucrados y 
relación con otros Sistemas de Información), impactos y plazos asociados, entre 
otros.  No se abordarán solicitudes remitidas fuera de los plazos establecidos, salvo 
expresa orden del Jefe de Servicio. 
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¶ Los requerimientos recibidos serán analizados por el DGI. El resultado de este 
análisis corresponderá a un informe consolidado sobre la factibilidad técnica y la 
disponibilidad de recursos para implementar los requerimientos.  

¶ El informe consolidado preparado por el DGI será remitido al Superintendente, 
quien resolverá y priorizará los desarrollos que serán atendidos, definiendo los 
recursos asociados. Para estos efectos, el Superintendente podrá convocar a un 
Comité de apoyo. 

¶ Posteriormente, se informará a las áreas de la SMA sobre los resultados finales del 
proceso de priorización. 

 

2.5.1.2 Especificación de Requerimientos 

Esta etapa tiene por objetivo especificar elementos o detalles de un proyecto aprobado 
para su desarrollo, de modo de disminuir las incertidumbres asociadas y dimensionar los 
recursos necesarios. Requiere de un trabajo conjunto entre personal del DGI y la 
contraparte del área solicitante, quien deberá proporcionar todos los insumos necesarios 
para especificar la solicitud original, de modo de facilitar la comprensión del proyecto por 
parte del equipo de desarrollo del DGI, idealmente a través de un documento 
consolidado. 
 
El resultado final de esta etapa corresponderá a un informe que elaborará el DGI y que 
deberá ser firmado por ambas partes. Los elementos a considerar en esta etapa son los 
siguientes: 

¶ Diagramas de flujos de procesos. 

¶ Casos de usos (identificación de perfiles de usuarios). 

¶ Requerimientos funcionales (servicios o funciones que debe proporcionar el 
sistema). 

¶ Requerimientos no funcionales (restricciones de los servicios o funciones ofrecidos 
por el sistema). 

¶ Cronograma referencial de actividades. 
 

2.5.1.3 Plan de proyecto 

Esta etapa tiene por objetivo establecer los responsables del desarrollo de un proyecto 
aprobado, junto al cronograma de actividades y a aspectos específicos, adicionales a los 
abordados en la etapa anterior.  Requiere de un trabajo conjunto entre personal del DGI y 
la contraparte del área solicitante. El resultado final de esta etapa corresponderá a un 
informe que elaborará el DGI y que deberá ser firmado por ambas partes. Este informe 
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deberá ser reportado al Jefe de Servicio, para su aprobación. Los elementos a considerar 
para la confección del plan de proyecto son los siguientes: 

¶ Equipo de trabajo. 

¶ Arquitectura del sistema. 

¶ Propuesta del modelo de datos del sistema. 

¶ Maquetas de interfaz de usuario. 

¶ Módulos del sistema (entrega de productos por etapas). 

¶ Cronograma de actividades definitivo. 

¶ Conjunto de pruebas. 

¶ Riesgos involucrados. 

¶ Criterios de aceptación. 

¶ En el caso de desarrollar una nueva versión de un sistema, se deberá considerar la 
realización de un plan de migración de datos. 

 

2.5.1.4 Construcción 

Esta etapa considera la implementación de un proyecto aprobado (codificación), de 
acuerdo a las condiciones establecidas en las etapas anteriores, generando como 
resultado un producto preliminar, disponible para la etapa de pruebas. La gestión del 
código fuente y de las bases de datos deberá regirse según lo establecido en este 
procedimiento y en las directrices que establezca la SMA para tales fines.    
 

2.5.1.5 Pruebas 

Esta etapa considera realizar pruebas sobre el producto de la etapa anterior, de acuerdo a 
las condiciones establecidas para el proyecto, con el objetivo de verificar su calidad en 
base a la identificación de posibles fallas o errores de programación, usabilidad, 
programación, etc. Se deberán considerar pruebas del personal del DGI que no hayan 
participado directamente en el desarrollo y, posteriormente, pruebas de los usuarios 
finales del producto. Las revisiones deberán quedar documentadas, según tipo de 
problema detectado, junto a la solución implementada. 
 
Las pruebas funcionales tienen como fin validar que el sistema de información cumple con 
los requisitos básicos de funcionamiento esperado y permitir que el referente de negocio 
(contraparte/usuario final) determine su aceptación. Las pruebas deben ser realizadas por 
el referente de negocio junto al Ingeniero responsable del Proyecto y las personas que se 
definan pertinentes. En esta etapa, el usuario final debe plantear todas las deficiencias o 
errores del sistema, antes de aprobar su paso a ambiente de producción. 
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El Ingeniero responsable del proyecto en el DGI deberá: 

¶ Definir los flujos de negocio que se utilizarán para validar la funcionalidad de 
sistema. 

¶ Preparar ambiente y set de pruebas (ver Anexo 2). 

¶ Realizar pruebas respectivas, comparando resultados contra los esperables para 
cada flujo de negocio definido. 

¶ Documentar cada prueba realizada y dejar evidencia en carpeta de proyecto (ver 
Anexo 3). 

¶ Coordinar revisión de un representante de la sección de análisis e inteligencia de 
negocios, de forma previa a que solicitud sea enviada a contraparte de negocio. 

¶ Consensuar con contraparte de negocio los criterios de aceptación de cada prueba. 
 

El Ingeniero asignado de la sección de análisis e inteligencia de negocios en el DGI deberá: 

¶ Realizar pruebas respectivas, comparando resultados contra los esperables para 
cada caso flujo de negocio definido. 

¶ Documentar y comunicar al responsable del proyecto el resultado de las pruebas 
realizadas (ver Anexo 3). 

¶ Aprobar la resolución de las pruebas, lo que permitirá continuar con las pruebas de 
contraparte de negocio. 
 

La contraparte de negocio deberá: 

¶ Realizar pruebas respectivas, comparando resultados contra los esperables para 
cada caso de uso definido 

¶ Documentar y comunicar a responsable del proyecto el resultado de las pruebas 
realizadas (ver Anexo 3). 

¶ Aprobar la resolución de las pruebas, lo que permitirá al responsable de proyecto 
cerrar etapa y pasar el sistema a ambiente de producción. 

 

2.5.1.6 Paso a producción 

Una vez resueltos los problemas detectados en la etapa anterior, la aplicación 
desarrollada se pasará al ambiente de producción, donde quedará a disposición de los 
usuarios finales. Se deberá considerar un período de marcha blanca, para solucionar 
problemas no identificados en la etapa de pruebas. Luego de ello, las partes involucradas 
firmarán el acta de entrega final del producto. 
 
En particular, en caso de que se trate de una actualización de un sistema existente (en 
producción), el responsable del proyecto deberá realizar las siguientes tareas: 
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¶ Pasos Previos al paso a producción: 

 Solicitar autorización, vía correo electrónico, para paso a producción al 
Coordinador de proyectos (CP) con copia al Encargado Desarrollo (ED).  

 Revisar y ejecutar checklist de paso a producción definido por DGI (ver Anexo 4). 

 Notificar a la Contraparte del área (CA) del paso a producción. La notificación 
deberá ser a través de correo electrónico el cual además debe copiar a 
coordinador de proyecto (CP) y encargado desarrollo (ED), indicando lo siguiente: 

o Día 
o Hora 
o Tiempo estimado de duración 
o Cambios a realizar 

 

 Realizar un respaldo de sistema en producción previo a la ejecución de la 
actualización del mismo, este respaldo deberá quedar almacenado en 
\ \10.100.14.26\Respaldos.  
El nombre del respaldo debe contar con una identificación clara indicando el 
nombre de sistema y fecha de respaldo. El nombre del archivo de respaldo se 
compone de la siguiente forma: NOMBRESISTEMA_AAAAMMDD_HHMM  
(Ejemplo: SistemaXYZ_20160513_1545) 

 Si paso a producción requiere de alguna modificación de la base de datos, o bien, 
por la naturaleza de la actualización se requiere respaldar los datos de la misma, el 
RP deberá coordinar con el DBA para que este último realice un respaldo de la 
Base de Datos la cual deberá quedar almacenada en \ \10.100.14.26\Respaldos.  
El nombre del respaldo debe contar con una identificación clara indicando el 
nombre de la base de datos y fecha de respaldo. El nombre del archivo de respaldo 
se compone de la siguiente forma: NOMBREBASEDEDATOS_AAAAMMDDHH_MM  
(Ejemplo: BaseDatosXYZ_20160513_1545) 

 Revisar y modificar todos los elementos de adaptación del software para paso a 
producción, entendiéndose como tal todos los cambios de direccionamiento que 
deben realizarse para que aplicativo funcione correctamente en producción.  
Elementos a revisar: 

o String de conexión hacia servidor y base de datos de producción. 
o Dirección de carpetas relacionadas al software para recopilación de 

documentos. 
o WebServices utilizados por sistema deben apuntar a servidores de 

producción. 
o Direcciones de correo electrónico de alerta deben ser los destinatarios 

definidos para producción. 
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o Cualquier otra variable de esta índole que al pasar de desarrollo/testing a 
producción debe ser chequeada. 

 
 
 

¶ Pasos durante el paso de producción: 

 El DBA habilitará acceso restringido a RP (previa solicitud hecha con anticipación) 
quién deberá crear o actualizar la base de datos con aprobación y asistencia del 
DBA. 

 El RP deberá copiar los archivos del aplicativo en la carpeta correspondiente en el 
Servidor de Archivo, una vez concluida correctamente el Cheklist de paso a 
producción. 

 

¶ Pasos posteriores a paso a producción: 

 Realizar revisión de sistema en producción para ver la correcta ejecución de los 
cambios realizados en el mismo. Pruebas deben estar acorde a solicitud inicial de 
cambio por parte de contraparte (plan de proyecto, mejora de sistema o soporte 
de sistema). 

 Documentar paso a producción (checklist) en carpeta de sistema (digital y papel).  

 Notificar, a través de correo electrónico, paso a producción correctamente 
ejecutado a coordinador de proyectos, encargado desarrollo y usuario final. 

 

2.5.2 Cambios de emergencia ς Error de Sistema 

El proceso de cambio de emergencia abarca todo problema o error que esté afectando la 
operatividad de un sistema en producción, por lo cual su corrección debe realizarse con la 
máxima celeridad posible, para no afectar la operación misma o bien provocar el menor 
impacto posible. 
 

2.5.2.1 Notificación y asignación: 

Las actividades consideradas son las siguientes: 

¶ Unidad Administrativa debe identificar el problema e, idealmente, la corrección 
propuesta, en la medida que sea posible, para luego ingresar solicitud de corrección 
por Sistema SMATicket (http://smaticket.sma.gob.cl), bajo la opción de άsoporte de 
sistemaέ. 

¶ Desde DGI se asignará la solicitud al Jefe de Proyecto o al desarrollador específico para 
dar respuesta a la emergencia. 

http://smaticket.sma.gob.cl/
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¶ Se deberá evaluar en conjunto con la contraparte del área solicitante, la necesidad de 
realizar testing, antes de pasar la solución a producción. 

 

2.5.2.2 Pruebas 

El Ingeniero responsable de proyecto deberá: 

¶ Realizar pruebas respectivas, comparando resultados contra los esperados. 

¶ 5ƻŎǳƳŜƴǘŀǊ ŎŀŘŀ ǇǊǳŜōŀ ǊŜŀƭƛȊŀŘŀ Ŏƻƴ ά5ƻŎǳƳŜƴǘƻ ŘŜ 9ǾƛŘŜƴŎƛŀ ŘŜ tǊǳŜōŀǎέ όver 
Anexo 3) y dejar evidencia en carpeta de proyecto. 

¶ Consensuar con contraparte del negocio los criterios de aceptación de cada 
prueba. 

 

2.5.2.3 Paso a producción 

¶ Publicar solución en ambiente de producción, de acuerdo a lo especificado en sección 
2.5.1.6. 

¶ Documentar cambio realizado en aplicación, detallando origen de cambio, solución y 
fechas respectivas. 

 

2.5.3 Mejoras de Sistema 

Se entenderá como mejoras de sistema aquellas funcionalidades o condiciones que se 
solicitan con objeto de refinarlo, pero que no tienen asociados errores como los descritos 
en la sección 2.5.2, y que, además, su implementación no requiera modificaciones al 
modelo de bases de datos o una dedicación exclusiva mayor a una semana (ejemplos: 
cambiar nombres de columnas en una tabla; agregar información disponible a una vista 
particular que no la contiene; cambiar criterio para ordenar información según nombre o 
fecha; etc.). Estas solicitudes deberán ser abordadas solo en caso de que existan los 
recursos disponibles, de modo de no poner el riesgo el desarrollo de la planificación anual, 
ni los servicios de soporte relacionados con la resolución de los errores de sistema. 
 

2.5.3.1 Notificación y asignación: 

Las actividades consideradas para este tipo de cambio son las siguientes: 

¶ En caso de detectarse una mejora relevante, la Unidad Administrativa correspondiente 
deberá ingresar solicitud por Sistema SMATicket (http://smaticket.sma.gob.cl), bajo la 
opción de άmejora de sistemaέ. 

¶ Desde DGI se asignará la solicitud al Jefe de Proyecto o al desarrollador específico para 
su evaluación. Se deberá comunicar factibilidad de implementación al área solicitante, 

http://smaticket.sma.gob.cl/
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de acuerdo a la planificación de actividades establecida. En caso que la solicitud no 
cumpla las condiciones establecidas como mejora de sistema, el área solicitante 
deberá gestionarla como un desarrollo nuevo, de acuerdo a lo indicado en la sección 
2.5.1. 

¶ Se deberá evaluar en conjunto con la contraparte del área solicitante, la necesidad de 
realizar testing, antes de pasar la mejora a producción. 
 

2.5.3.2 Pruebas 

El Ingeniero responsable del proyecto deberá: 

¶ Realizar pruebas respectivas comparando resultados contra los esperados. 

¶ 5ƻŎǳƳŜƴǘŀǊ ŎŀŘŀ ǇǊǳŜōŀ ǊŜŀƭƛȊŀŘŀ Ŏƻƴ ά5ƻŎǳƳŜƴǘƻ ŘŜ 9ǾƛŘŜƴŎƛŀ ŘŜ tǊǳŜōŀǎέ όǾŜǊ 
Anexo 3) y dejar evidencia en carpeta de proyecto. 

¶ Consensuar con contraparte de negocio los criterios de aceptación de cada prueba. 
 
Contraparte de Negocio debe cumplir con: 

¶ Realizar pruebas respectivas comparando resultados contra los esperados. 

¶ Documentar y comunicar a responsable de proyecto resultado de pruebas 
realizadas. 

¶ Dar aprobación a pruebas una vez se cumplan satisfactoriamente cada una de 
ellas, lo que permitirá a responsable de proyecto cerrar solicitud de mejora. 
 

2.5.3.3 Paso a producción 

¶ Publicar mejora en ambiente de producción, de acuerdo a lo especificado en sección 
2.5.1.6. 

 

2.5.4 Cambios mayores de sistemas 

Se considerará como cambio mayor toda solicitud de modificación de un sistema, que no 
corresponda a los cambios indicados en las secciones 2.5.2 y 2.5.3. Estas solicitudes 
deberán ser gestionadas como un desarrollo nuevo, de acuerdo a lo indicado en la sección 
2.5.1. 
 

2.5.5 Estándares de desarrollo 

Para el desarrollo de Sistemas de Información se deberán considerar las siguientes 
condiciones. 
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2.5.5.1 Lenguaje de Programación 

¶ Se deberá utilizar el lenguaje de programación #C, en la plataforma .NET, con el 
objetivo de estandarizar los sistemas y aplicativos creados internamente y aquellos 
que se externalicen. Solo en casos excepcionales y bajo la aprobación del DGI, se 
podrán utilizar lenguajes de programación alternativos.  

¶ Se dispondrá de un entorno de desarrollo integrado (IDE), afín al lenguaje antes 
mencionado. 

2.5.5.2 Bases de Datos 

¶ Se utilizará como motor de base de datos las tecnologías de Microsoft SQL Server 
en su versión más actualizada, según disponibilidades técnicas y presupuestarias. 
Solo en casos excepcionales y bajo la aprobación del DGI, se podrán utilizar 
motores de datos alternativos.  

¶ Solo personal del DGI tendrá acceso a las bases de datos. 

¶ La creación y/o modificación de las bases de datos deberá realizarse, según las 
normas y estándares que establezca el DGI para estos fines. 

 

2.5.5.3 Gestión de código fuente 

El código fuente corresponde a un conjunto de instrucciones, a través de líneas de texto, 
que determinan la ejecución de una aplicación específica, como por ejemplo un Sistema 
de Información. Para una gestión eficiente del código fuente, se hace necesario controlar 
el acceso y el uso de un mecanismo de control de versiones, el cual tiene asociado una 
serie de beneficios: mantener información de historial detallada sobre los cambios de 
elementos; administrar fallos, permitiendo la recuperación de versiones anteriores; y 
permitir la colaboración entre diferentes proyectos y desarrolladores, a través del uso 
compartido de elementos. 
 
A continuación, se describen los dos tipos de controles que deben ser considerados: 
 

¶ Control de accesos: 
o El control de acceso al código fuente de los programas y/o aplicaciones 

disponibles en la SMA, debe estar restringido sólo al personal del 
Departamento de Gestión de la Información (DGI), para evitar la intervención 
de terceros no autorizados. 

o En los casos en que terceros requieran acceder al código fuente, se deberán 
verificar sus competencias para ello y deberán ser supervisados por personal 
del DGI. 
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¶ Control de versiones: 
o Se deberá utilizar el sistema de control de versiones adoptado por el DGI de la 

Superintendencia del Medio Ambiente. Los desarrolladores deberán estar 
identificados y tendrán la obligación de aplicar control de versiones en todos 
los proyectos en que se desempeñen.  

o Será responsabilidad de cada Jefe de Proyecto el otorgar los accesos necesarios 
al código fuente de cada uno de sus proyectos iniciados por la institución. 

o Cada proyecto que se desarrolle deberá contar con dos repositorios, uno para 
almacenar el código fuente de la aplicación construida, la cual deberá 
pertenecer y ser mantenida a través del sistema de control de versiones, y otro 
para toda la documentación asociada a la creación y mantención de la 
aplicación, de acuerdo a los procedimientos y estándares definidos por la 
institución, la cual deberá estar disponible y actualizada. 

o Los repositorios deberán ser creados por el Jefe de Proyecto asignado u otra 
persona que sea asignada para tales fines, cuando se confirme el comienzo del 
proyecto. Será responsabilidad de cada Jefe de Proyecto mantener actualizados 
los dos repositorios indicados. 

 

2.5.5.4 Definición de Ambientes 

Se utilizarán tres ambientes para el desarrollo de aplicativos. 
 

¶ Ambiente de Desarrollo: 
o Ambiente donde se creará el aplicativo. 
o Este ambiente deberá tener las características técnicas necesarias para el 

desarrollo del aplicativo. 
o Bajo este ambiente se escribirá el código fuente del aplicativo y se 

desarrollarán las versiones de prueba, las cuales se habilitarán posteriormente 
en ambiente de testing.  

 

¶ Ambiente de Pruebas: 
o Ambiente donde se prueba el aplicativo en desarrollo. 
o Este ambiente debe ser una copia del ambiente de desarrollo y su objetivo es 

hacer pruebas de diferentes tipos. Ejemplos: pruebas de integración, pruebas 
de compatibilidad y pruebas de aceptación. 

 

¶ Ambiente de Producción: 
o Ambiente final del aplicativo para uso de los usuarios. 
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o Este ambiente debe contener las características que tiene el ambiente de 
testing. 

o Antes de liberar una nueva versión de un aplicativo en producción, el Jefe de 
Proyecto deberá respaldar las versiones vigentes del código fuente y de la base 
de datos, según las normas y estándares definidos por DGI para estos fines. 
 

2.6 Control de Procedimiento 

¶ El control se realizará a través de la revisión del inventario y de los expedientes 
señalados en la sección 2.4.2 de este procedimiento, al menos una vez al año. 

¶ En particular, se hará un seguimiento al indicador señalado en la siguiente tabla: 
 

N° Fórmula de cálculo Período de cálculo Evidencias Supuestos 

1 

(N° de solicitudes de errores 
de sistema respondidas en 
un plazo menor o igual a 

diez (10) días hábiles, en el 
periodo t/N° total de 

solicitudes de corrección de 
errores de sistemas, en el 

periodo t)*100 

Mensual 
Reporte del Sistema 
SMA Ticket. 

Que las 
solicitudes 
estén 
ingresadas 
correctamente. 
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2.7 Anexos 

2.7.1 Anexo 1: Ficha de Proyecto 

 Información General del Proyecto 

*  Año Inicio Proyecto  *  Fecha Creación  

*  Nombre del Proyecto  

*   Responsable de Proyecto  

Versión Fecha Autor Razón del cambio 

1   Creación 

    

    

 

Descripción del Proyecto 

*  Resumen Ejecutivo. 

** [Provea una descripción general de qué dio origen del proyecto, su alcance, supuestos, riesgos, costos, plazos, enfoque de solución y 
organización.  

Si el proyecto surge como respuesta a una o más Solicitudes de Servicio, indique cuáles son. 

Recuerde que este texto será revisado por ejecutivos que no necesariamente entiende sobre tecnología, por lo que debe evitar detalles 
y jerga tecnológica. 

Si existe, puede hacer referencia a un PowerPoint con un resumen ejecutivo]**  

*  Área Principal:   

*  Jefe de Área:   

*  Responsable del Área:   

 

*  Necesidad y Objetivos del Negocio 

**[Describa la necesidad que da origen al proyecto, y cómo el proyecto satisface esa necesidad. 

[ƻǎ ƻōƧŜǘƛǾƻǎ ŘŜŦƛƴŜƴ ƭƻǎ άŦŀŎǘƻǊŜǎ ŘŜ ŞȄƛǘƻέ ǊŜǎǇŜŎǘƻ ŘŜ ƭƻǎ cuales el Cliente Principal medirá si los productos o servicios producidos por 
el proyecto responden efectivamente a la necesidad.]** 

*  Alcance y Objetivos del Proyecto 
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Descripción del Proyecto 

**[Los objetivos describen lo que se logrará y se entregará con este proyecto.  

Los objetivos tienen que ser específicos, medibles, abordables y realistas.  

El logro de un objetivo debe ser evidente a través de la creación de uno o más entregables. ]**  

 

 

*  Entregables   

[**El avances y logro de objetivos de un proyecto se hacen evidentes a través de la creación de uno o más entregables.  

Liste brevemente los entregables del proyecto]**  

 

 

*  Qué no incluirá este proyecto  

**[ En algunos casos la forma más clara de delimitar el alcance del proyecto, es enumerar explícitamente las actividades, productos o 
servicios que no están incluidos. 

Liste brevemente aquellas actividades o entregables que le parece pertinente explicitar que no serán incluidos como parte del 
proyecto]** 

*  Supuestos y Restricciones 

[**Listar cualquier condición que pueda limitar las opciones del proyecto en cuanto a recursos, personal o plazos 

Ejemplos:  

¶ Presupuesto predeterminado 

¶ Una fecha de término inamovible 

¶ Límite en el número de personas disponibles 

¶ Necesidad de que se apruebe una ley antes de salir 

¶ Necesidad de que llegue un equipo para poder iniciar las pruebas]**  

*  Relación con Proveedores (marque con una X): 

No hay proveedores externos x Llamado a Propuesta  

Continuación de Contrato  Existe un Único Proveedor  
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Hitos / Bitácora de Proyecto. 

 

# Fecha Hito Observación 

1 Aaaa-mm-dd Especificación de Requerimientos 
(indicar hitos correspondientes a la 
etapa) 

 

2 Aaaa-mm-dd Plan de Proyecto (indicar hitos 
correspondientes a la etapa) 

 

3 Aaaa-mm-dd Construcción/Desarrollo (indicar hitos 
correspondientes a la etapa 

 

4 Aaaa-mm-dd Pruebas (indicar hitos 
correspondientes a la etapa) 

 

5 Aaaa-mm-dd Cierre y entrega (indicar hitos 
correspondientes a la etapa) 

 

    

    

    

 

 

 

 

Estimación de Tamaño 

*  Costo total estimado en cantidad y moneda (Proyectos externos)  

*  Plazo total estimado en cantidad semanas  

*  Esfuerzo total estimado en HH   

 

Lista de anexos y documentos adjuntos (carpeta digital y física) 

Descripción del documento Ubicación y nombre o hipervínculo 
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Involucrados 

*  Departamento de Gestión de la Información 

Nombre Cargo Responsabilidad HH/MES 

    

    

*  Otras Áreas 

    

    

*  Proveedores o Personal Externo 

    

    

*  Áreas relacionadas 

Área u organización Relación 

  

  

*  Proyectos relacionados 

Nombre Proyecto Relación 

  

  

 

Notas 
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2.7.2 Anexo 2: Formato de set de pruebas 

 
Información General 

Identificador de Flujo de Negocio:  <Identificador del flujo de negocio a probar> 
 

Nombre de Flujo de Negocio: <Nombre del Flujo de Negocio a probar> 

Descripción Prueba: <Descripción de la prueba que se va a realizar> 

Responsable: <Nombre de persona que ejecuta la prueba> 

Ambiente de Prueba  
(Base de datos / Servidor / URL) 

<Descripción de ambiente en donde se realizarán la prueba> 

Prerrequisitos 

<Prerrequisitos que se deben cumplir para iniciar la prueba> 

Descripción de Casos de Prueba 

 
Caso: <Explicación breve del caso de prueba a ejecutar*.> 

Instrucciones de Prueba 
<Pasos que se deben seguir para poder realizar correctamente la prueba> 

Escenarios de prueba 
Respuesta esperada de la aplicación Coincide (Si/No) 

Campo Valor 
Tipo 

escenario 

<Nombre 
de campo 
a probar> 

<Dato de 
prueba> 

<Correcto/ 
Incorrecto> 

<Descripción completa de respuesta que 
debe dar la aplicación al usar el campo 
especificado con el dato de prueba> 

<sí/no, según la 
respuesta obtenida> 

     

Criterios de Aceptación 
<Lista de chequeo de las condiciones que se deben cumplir para aprobar el caso de uso que se está 
probando.> 

Evidencia 
<Evidencia de prueba realizada y resultado de esta (ilustración).> 

 
 

Sistema: <Identificador del proyecto> 



Procedimientos de Seguridad de la Información 
Versión diciembre 2016 

31 
 

2.7.3 Anexo 3: Documento evidencia de pruebas 

 

Fecha Revisión  

 

Identificación de Sistema 

Nombre  

 

Ambiente de Prueba 

Ambiente  

Base de Datos  

URL Prueba  

 

División/ Área / Unidad responsable de sistema 

Nombre  

 

Detalle de Prueba 

Resumen de Objetivos 

 
 
 

Revisores 

 
 
 

Evidencia Objetiva (Revisión, comentarios y evidencia) 

 

EVIDENCIA N° x COMENTARIOS 

  

  

 
 

Respuesta equipo de desarrollo 
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2.7.4 Anexo 4: CheckList paso a producción 

 

Fecha/Hora  

Responsable  

 

Identificación de Sistema 

Nombre  

Contraparte   

Área solicitante  

 

Ambiente de Paso a Producción 

Servidor  

Base de Datos  

URL Sistema  

 

Procedimiento 
 CUMPLE  

# Aspecto Verificado SI NO N/A Observaciones 

Pasos Previos a paso a producción 

1 Solicitar autorización paso a producción     

2 Notificación a contraparte previa a paso a 
producción. 

    

3 Realizar respaldo de sistema previo a paso a 
producción. 

    

4 Realizar respaldo de base de datos previo a paso 
a producción. 

    

5 Verificar que se encuentren previamente todos 
los elementos de adaptación de sistema a 
producción correctos. 

    

6 Revisar string de conexión de código fuente que 
debe apuntar a base de datos de producción. 

    

Pasos durante paso a producción 

5 Modificación de base de datos en servidor de 
producción 

    

6 Actualización de código fuente en servidor de 
producción 

    

Pasos posteriores a paso a producción 

7 Revisión de correcta conexión de sistema y 
visualización de cambios efectuados. 

    

8 Notificar paso a producción ejecutado 
satisfactoriamente con la contraparte. 

    

9 Documentación de paso a producción respaldada 
en papel y digitalmente. 

    

  

N/A: No Aplica 
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3 Procedimiento de creación de cuentas para Regulados 

3.1 Introducción 

La Superintendencia del Medio Ambiente maneja una plataforma electrónica que permite 
a los sujetos afectos a su fiscalización reportar información, de acuerdo a lo establecido en 
distintas normas y resoluciones de calificación ambiental. En este documento se establece 
el procedimiento para la creación de cuentas para que los regulados puedan acceder a la 
citada plataforma y cumplir con sus obligaciones de informar a la SMA. 

3.2 Objetivo General 

Establecer las directrices para controlar el acceso de regulados a los sistemas que la 
Superintendencia disponga para ellos, de modo de prevenir la intromisión de personas no 
autorizadas, que pudiesen modificar la información registrada. 

3.3 Alcance 

Este procedimiento considera todas las solicitudes de regulados para acceder a la 
plataforma electrónica de la SMA y es aplicable a todos los funcionarios (planta, contrata, 
reemplazos y suplencia), personal a honorarios y terceros, que presten servicios para la 
Superintendencia del Medio Ambiente. 

3.4 Responsabilidades 

Para cumplir los objetivos del presente procedimiento, se establecen los siguientes roles y 
responsabilidades. 
 

3.4.1 Oficina de Transparencia y Participación Ciudadana 

Le corresponderán las siguientes responsabilidades: 

¶ Gestionar solicitudes de creación de cuentas por parte de regulados. 

¶ Administrar el sistema único de registro de regulados. 

¶ Mantener registros de las solicitudes y sus resultados. 

¶ Velar por la integridad de la información que registra o consulta desde el 

sistema, con objeto de mantenerla completa, actualizada y veraz, sin 
modificaciones inapropiadas o corruptas. 
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¶ Velar por la confidencialidad de la información que registra o consulta desde el 
sistema, con objeto de protegerla de personas/usuarios no autorizados. 
 

3.4.2 Departamento de Gestión de la Información 

Le corresponderán las siguientes responsabilidades: 

¶ Proporcionar un sistema único de registro de regulados para la institución, de 
acuerdo a lo establecido en los procedimientos relacionados con el desarrollo de 
Sistemas de Información. 

¶ Establecer y controlar las medidas de seguridad con las que debe contar el 
sistema de registro de regulados, incluyendo sus bases de datos. 

¶ Dar soporte al sistema de registro de regulados. 

¶ Mantener registros de los administradores del sistema. 

3.5 Descripción del procedimiento 

¶ Los regulados que requieran reportar a la SMA, a través de su plataforma 
electrónica, deben solicitar acceso a los sistemas específicos, de acuerdo a las 
condiciones que se establezcan para esos fines. En particular, deberán remitir, al 
menos, los siguientes antecedentes: 

o Nombre del titular. 
o Rol del titular (empresa) escaneado. 
o Carnet de identidad del representante legal, escaneado por ambos lados. 
o Poder del representante legal. 
o En caso de ser solicitado por un apoderado: 

Á Carnet de identidad del apoderado solicitante, escaneado por 
ambos lados. 

Á Poder del apoderado que debe constar en escritura pública o 
documento privado suscrito ante notario. 

 

¶ Los antecedentes remitidos por el regulado serán revisados por la Oficina de 
Transparencia y Participación Ciudadana, para luego ingresarlos al sistema único 
de registro de regulados. Posterior a ello, deberá informar usuario y contraseña al 
regulado. 
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3.6 Control de procedimiento 

Se realizará a través de la revisión de los registros de las solicitudes de creación de 
cuentas, al menos una vez al año. 
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4 Procedimiento de Respaldos de la Información 

4.1 Introducción 

La información es el activo principal de una institución para la continuidad operativa de 
sus procesos y servicios. Ante eventos adversos, es esencial mantener respaldada la 
información y contar con mecanismos de recuperación.  
 
El respaldo de información corresponde a la copia de datos de un dispositivo primario en 
uno o varios dispositivos secundarios, ello para que en caso de que el primer dispositivo 
sufra un desperfecto electromecánico o un error en su estructura lógica, sea posible 
disponer de la mayor parte de la información necesaria para la continuidad operacional y 
evitar pérdida generalizada de datos. 

4.2 Objetivo general 

Establecer las directrices de respaldo y recuperación de información, con objeto de 
proteger los datos y sistemas necesarios para la continuidad operacional de la institución. 

4.3 Alcance 

Este procedimiento define la información que se respalda en la institución y es aplicable a 
todos los funcionarios (planta, contrata, reemplazos y suplencia), personal a honorarios y 
terceros que presten servicios a la SMA. 

4.4 Responsabilidades 

Para cumplir los objetivos del presente procedimiento, se establecen los siguientes roles y 
responsabilidades. 
 

4.4.1 Departamento de Gestión de la Información 

Le corresponderán las siguientes responsabilidades: 

¶ Disponer de un mecanismo de respaldo de información. Se deberán realizar 
mantenciones y actualizaciones de equipos y licencias que correspondan, con 
objeto de evitar problemas en el funcionamiento de este mecanismo. 
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¶ Realizar el respaldo de información, de acuerdo a lo establecido en este 
procedimiento, velando por el cumplimiento de los tres principios básicos de la 
seguridad de la información: integridad, confidencialidad y disponibilidad. 

¶ Evaluar lineamientos, herramientas y soluciones informáticas, con objeto de hacer 
un uso eficiente de los recursos disponibles para el respaldo de la información. 

¶ Asistir a los funcionarios y colaboradores de la SMA, ante la necesidad de 
orientación con respecto al respaldo de información. 

 

1.1.1 Personal de la SMA 

Le corresponderán las siguientes responsabilidades: 

¶ Respaldar la información contenida en sus computadores asignados. En particular, 
deberán respaldar la información estratégica para su Unidad Administrativa en la 
carpeta compartida disponible para sus funciones en άIƛƎǳŜǊŀǎέ. Queda 
estrictamente prohibido guardar archivos personales en la citada carpeta. 

¶ En caso de requerir asistencia para respaldar información, deberá ingresar solicitud 
por Sistema SMATicket (http://smaticket.sma.gob.cl), bajo la opción de άǎƻǇƻǊǘŜ 
ŘŜ ǳǎǳŀǊƛƻέ. 

4.5 Descripción del procedimiento 

4.5.1 Consideraciones generales 

¶ Se deberán respaldar todos los Sistemas de Información existentes en el ambiente 
de producción, incluyendo sitios web, documentos electrónicos, bases de datos y 
códigos fuentes. 

¶ Se deberán respaldar todos los correos electrónicos. 

¶ Se deberán disponer carpetas en la red de la SMA para los distintos equipos de 
trabajo, de modo que puedan almacenar en ellas la información relevante para 
desempeñar sus funciones. Estas carpetas deberán ser respaldadas. 

¶ Se deberán respaldar los documentos contenidos en los computadores de usuarios 
desvinculados. 

¶ Las claves de usuarios no serán respaldadas. 

¶ La información que no sea relevante para la institución no será respaldada, de 
acuerdo a lo que establezca el Comité de Seguridad de la Información. 

http://smaticket.sma.gob.cl/
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¶ Para realizar los respaldos se deberán utilizar las herramientas y normas que 
establezca el Departamento de Gestión de la Información (DGI). En particular, se 
empleará la herramienta System Center Data Protection Manager. 

¶ Cada respaldo que se realice deberá quedar registrado en los logs de los 
servidores. 

 

4.5.2 Frecuencia de respaldo 

¶ La extracción de datos para respaldo se deberá realizar en horarios que eviten 
congestiones en la red que pudiesen provocar demoras en el acceso a los distintos 
Sistemas de Información institucionales. 

¶ En la siguiente tabla se establecen las frecuencias mínimas que se deben 
considerar para el respaldo de información: 

N° 
Información a 
respaldar 

Detalles del respaldo Retención 
Hora de 
Ejecución 

1 
Directorio activo 
de SMA (Active 
Directory) 

Todas las cuentas de 
usuarios del directorio 
Activo de SMA (Active 
Directory) 

Cinco días 
hacia atrás. 

Todos los días, 
a las 20:00 
horas. 

2 
Team 
Foundation 
Server 

Todo el código fuente de 
los sistemas de 
información de SMA 

Un mes hacia 
atrás 

Todos los días, 
a las 20:00 
horas. 

3 

Sistema 
Nacional de 
Fiscalización 
Ambiental 

Todos los documentos 
publicados. 

Un mes hacia 
atrás 

Todos los días, 
2 veces al día, 
a las 8:00 y a 
las 0:00 

4 
GIS y 
Cartografía 

NEPAssist y toda la 
cartografía institucional. 

Siete días hacia 
atrás 

Todos los días, 
a las 0:00 
horas. 

5 

Sistemas de 
Información 
(SQLServer 
Principal) 

Todas las bases de datos 
del servidor SQLServer 
Principal. 

Tres meses 
hacia atrás. 

Cada una hora, 
todos los días 

6 

Carpetas 
compartidas 
όάIƛƎǳŜǊŀǎέύΦ 
 

Todo el contenido de las 
carpetas disponibles 
para cada área. 
 

Tres meses 
hacia atrás  

Todos los días 
viernes, a las 
0:00 horas 
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4.5.3 Medios de respaldo 

¶ El uso de los servidores de respaldo será destinado exclusivamente para apoyar las 
funciones propias de la institución, quedando estrictamente prohibido almacenar 
cualquier otro tipo de información. 

¶ Si un medio de respaldo se encuentra próximo a su vencimiento, se deberá 
traspasar la información contenida en él a otro medio de respaldo. 

¶ Ante cambios tecnológicos venideros, se deberán evaluar impactos sobre los 
medios de respaldo y tomar las medidas que correspondan con antelación, de 
modo de proteger la información contenida en ellos. 

¶ Se deberán considerar respaldos adicionales para la información estratégica de la 
institución. En particular, esta información deberá ser respaldada, idealmente, en 
un edificio distinto al del nivel central de la institución, en el cual se encuentra la 
sala de servidores de la SMA, con objeto de evitar pérdidas provocadas por 
incendios, inundaciones, terremotos, entre otros incidentes. La copia externa se 
podrá implementar en una o más oficinas regionales o, idealmente, en un data 
center especializado, en la medida de que existan los recursos disponibles para 
ello. 

¶ La información contenida en los servidores que no sea necesaria para la institución 
deberá ser borrada, de acuerdo a lo que resuelva el Comité de Seguridad de la 
Información. 

 

4.5.4 Recuperación 

¶ Se deberán realizar pruebas de recuperación de los respaldos, a lo menos una vez 
por semestre. Estas pruebas consistirán en la restauración de los sistemas que 
correspondan, a partir de su respaldo, y deberán quedar debidamente 
documentadas. En caso de presentarse problemas durante las pruebas, se deberán 
implementar las medidas correspondientes para prevenir su ocurrencia en el 
futuro. 

4.6 Control de procedimiento 

Se realizará a través de la revisión de los registros de respaldos y de recuperación, al 
menos una vez al año.  
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5 Procedimiento de Seguridad de Oficinas e Instalaciones 

5.1 Introducción 

La Superintendencia del Medio Ambiente cuenta con distintos espacios sensibles en 
términos de manejo de información electrónica y sistemas informáticos que deben ser 
resguardados. 

5.2 Objetivo 

Establecer directrices para el control de acceso a las instalaciones de la SMA, con objeto 
de resguardar la información relevante para el desempeño de sus funciones. 

5.3 Alcance 

El presente procedimiento es de carácter obligatorio para todo el personal que tenga 
acceso a las instalaciones de la Superintendencia del Medio Ambiente. 

5.4 Responsabilidades 

Para cumplir los objetivos del presente procedimiento, se establecen los siguientes roles y 
responsabilidades. 
 

5.4.1 Departamento de Administración y Finanzas 

Le corresponderán las siguientes responsabilidades: 

¶ Administrar la entrega de tarjetas de tecnología RFID (Radio Frequency 
IDentification), para acceder a las dependencias de la institución, en las oficinas 
que corresponda. 

 

5.4.2 Departamento de Gestión de la Información 

Le corresponderán las siguientes responsabilidades: 

¶ Velar por el cumplimiento de este procedimiento. 

¶ Administrar el sistema de video vigilancia, disponible en las oficinas habilitadas 
para ello, el cual deberá estar operativo permanentemente y cubrir los principales 
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accesos de la institución, debiendo mantener grabaciones de al menos las últimas 
2 semanas. Además, deberá mantener un registro de quienes, bajo autorización de 
las jefaturas correspondientes, accedan a las grabaciones de las cámaras. 

¶ Administrar accesos a los equipos de servidores y equipos de comunicaciones. 
 

5.4.3 Personal de la SMA 

Le corresponderán las siguientes responsabilidades: 

¶ Cumplir lo establecido en este procedimiento, velando por la seguridad de las 
oficinas, espacios y medios de la SMA, en particular, dando aviso a quienes 
correspondan ante situaciones sospechosas que pudiesen representar un riesgo a 
la seguridad de la información de la institución. 

5.5 Descripción del procedimiento 

5.5.1 Acceso a oficinas de la SMA 

¶ Las puertas de acceso a las dependencias de la SMA deberán mantenerse cerradas. 

¶ Toda persona externa a la SMA deberá ser recibida en la recepción por el personal 
designado para ello, debiendo identificarse y comunicar las razones de su visita. 
Quienes accedan a espacios interiores, solo podrán transitar por los espacios 
autorizados para su visita. 

¶ Para que un funcionario y/o colaborador de la SMA pueda ingresar a sus 
dependencias, deberá poseer una tarjeta de acceso RFID, la cual será 
proporcionada por el Departamento de Administración y Finanzas (DAF), al 
momento de vincularse a la institución, en caso de que la oficina cuente con la 
tecnología para aquello. En caso de que tenga problemas con su tarjeta de acceso 
RFID, tendrá que solicitar una de reemplazo al DAF. 
 

5.5.2 Acceso a servidores y equipos de comunicaciones 

¶ Solamente personal del Departamento de Gestión de la Información estará 
autorizado para acceder a los espacios donde se encuentren servidores y equipos 
de comunicaciones, teniendo a cargo la administración de los controles de acceso 
correspondientes. 

¶ En caso de requerir soporte de personal externo (proveedores y consultorías), 
siempre deberá estar presente un profesional del DGI, mientras se estén 
realizando las obras y/o actividades. 
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¶ El pasillo para acceder a la sala de servidores debe estar despejado para su libre 
tránsito. 

5.5.3 Acceso a bodega informática 

¶ Solamente personal del Departamento de Gestión de la Información estará 
autorizado para acceder a la bodega o los espacios disponibles para almacenar 
equipos de computación y otros elementos relacionados. 

¶ El pasillo para acceder a las bodegas debe estar despejado para su libre tránsito. 

5.6 Control de procedimiento 

Se realizará a través de la revisión de los registros de accesos a la sala de servidores y 
equipos de comunicaciones, al menos una vez al año.  
 
 
 
  














































